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INFORMATICA FORENSE

Propiedades de la evidencia digital

A principios del siglo XXI, mds de la mitad
de los casos penales involucré wun
dispositivo  informdtico de alguna
descripcion, y la tendencia ha continuado

y es probable que aumente. m




INFORMATICA FORENSE

Propiedades de la evidencia digital

* Definir evidencia digital y su uso

* Explicar las propiedades especiales de la evidencia
digital, incluido su tiempo y metadatos de ubicacion y
caracteristicas del archivo | AR ‘_ —

* Resaltar las complejidades técnicas de la evidencia | L @
digital y los desafios para andlisis de sonido | -

* Explicar los requisitos para determinar la admisibilidad
de evidencia digital.
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La evidencia digital es
informacion en forma digital que
se encuentra en una amplia
gama de dispositivos; de hecho,
es cualquier cosa que tenga un
microchip o haya sido procesada
por una y luego se almacena en
otros medios.

Definicion de evidencia digital




INFORMATICA FORENSE

Definicion de evidencia digital

Las pruebas presentadas en
casos legales, como juicios
. . S penales, se clasifican como
J0111010110110001048 testigos.

AL
11000 ?“‘;2112‘;[’2:’ ' testimonio o evidencia directa, o
evidencia indirecta en la forma
’ de un objeto, tal

como documentos fisicos, la
propiedad de personas, etc.
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La evidencia en casos legales se
usa para probar (o refutar)
hechos que también estan en
disputa como prueba de |Ia
plausibilidad de los mismos, en

particular, la evidencia
circunstancial 0 evidencia
indirecta.
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El uso de evidencia digital

La evidencia digital puede
tomar muchas formas
dependiendo de las
circunstancias de cada caso
y los dispositivos de los que se
recuperan las pruebas.
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El uso de evidencia digital
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El proceso de obtencién de imagenes esta destinado a copiar todos los bloques de datos del
sospechoso al el dispositivo objetivo. Esto a veces se denomina copia fisica de todos los datos, a
diferencia de una copia logica, que solo copiara lo que un usuario normalmente ve. La siguiente
captura de pantalla muestra un contenedor de imagenes forenses .ASB producido por IXImager,

gue contiene un registro cifrado y un archivo de imagen.
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syslogo x v1.16.2

e e - kernel Broup subsys cpuset
kernel: Initislizing cgroup subsys cpu
uso e evl encla Linux version 3.4.49-xB6-erik (andersenggit.periustro.com gcc version 4.7.2

17:06:52 NDT 2013

System Information
Product Name: MP Compagq 4000 Pro SFF PC

Version

digital

.
Chassis Information

Manufacturer: Mewlett-Packarg
Not Present

Serlal Number: XO0000XX
Boot-up State: Safe
Supply State: Safe

rity Status Nk Nown

La ventaja de poder hacer una copia
exacta de los datos es que se pueden
copiar y el dispositivo original puede
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g & Image of /d

.1 GB SAMSUNG M Mard Orive

will be stored on /dev/sdc

Seagate Expansion Hard Drive
Default Image Fo
nited

5 12:01:09
26 12:01:09

devolverse al propietario o) =
almacenarse para su prueba sin B e s

Selzure Adoress X

Known Passwords: X
User exited the Final Opt
ning Image cperation
nfo: NTFS volume

normalmente tiene que ser examinado
repetidamente

A 2.000 T8

Image Complete
Image was completed su

Read 258.1 GB (250059350016 bytes)
Written 72.74 GB (72744460583 bytes
Total Processed 250.1 4GB (250059150016 bytes)
Image Speec 70.80 MB/sec

Elapsed Time o 58m S2s

Compression 78.91 percent

Sac Sectors e

Copy4 logfile to Ilook.001

Clearing computer memor
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El uso de evidencia
digital

Se requieren herramientas forenses
especiales para abrir y examinar los
datos contenidos en una imagen, y lo
hacen sin alterar la imagen vy
contaminar la evidencia, como una
practica forense soélida
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32
LABORATORY CHEMICALS THAT ARE EXFLOSIVE
; OR MAY DEVELOPE EXPLOSIVE POTENTIAL ON DETERIORATION
.
- 1 Explosive Laboratory Chemicals
The following =t of explosve chemcals that may occur = the laboratory 3 drawn Eom the Asstralian Code for the Transport of
Dungerous Goode by Road and Rail sod Gom Appendie C4 (Explonve chenzcals) of MJT Pet snd E Pit Hamdbook of
Laboratory Waste Disposal. The hat may not be complete
Approprte care should be exercised o the storage and hunding of these matenals
acetyl peromde
aestwlone
Vrwier Propeetes boen Flan Text Vew Log $100ram LOfments




El uso de evidencia
digital
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Properties
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Maximal No VS

17422 ( 100.0.5247 .1 7316

Maximal No..

Wedresday, September 11, 2013 8:10:53 FM

Tuesday, Apnil 12, 2011 B:17:28 aM

A

[Ex# IFDO)

Linknown tag (CcO0f=): 0
Linknomn ag (001 00): 816
Lrknomn tag (00101): 1056
Lrknoan tag (0:0102): 83 B
Lrknomn tag (0=0103): S
Lirknosn tag (00106
Linknomn tag (00111 [212 System. IntX2s]
Lrinosn tag (0x0115): 3

Lnknomn tag (0x0116

s

Lriknomn Lag (0x0117): [212 System. Ink32s)
esoition: 961 dots per inch

¥ Resoltion: 96/1 dets per inch

Lrinown tag (01 1e): )

Rasclution Unitt Inch

Lnknown Lag (0x013d): L

No thumbnal data exasts n this mage
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