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Propiedades de la evidencia digital

A principios del siglo XXI, más de la mitad
de los casos penales involucró un
dispositivo informático de alguna
descripción, y la tendencia ha continuado
y es probable que aumente.
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Propiedades de la evidencia digital

• Definir evidencia digital y su uso
• Explicar las propiedades especiales de la evidencia

digital, incluido su tiempo y metadatos de ubicación y
características del archivo

• Resaltar las complejidades técnicas de la evidencia
digital y los desafíos para análisis de sonido

• Explicar los requisitos para determinar la admisibilidad
de evidencia digital.
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Definición de evidencia digital
La evidencia digital es
información en forma digital que
se encuentra en una amplia
gama de dispositivos; de hecho,
es cualquier cosa que tenga un
microchip o haya sido procesada
por una y luego se almacena en
otros medios.
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Definición de evidencia digital

Las pruebas presentadas en
casos legales, como juicios
penales, se clasifican como
testigos.
testimonio o evidencia directa, o
evidencia indirecta en la forma
de un objeto, tal
como documentos físicos, la
propiedad de personas, etc.
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El uso de evidencia digital

La evidencia en casos legales se
usa para probar (o refutar)
hechos que también están en
disputa como prueba de la
plausibilidad de los mismos, en
particular, la evidencia
circunstancial o evidencia
indirecta.
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El uso de evidencia digital

La evidencia digital puede
tomar muchas formas
dependiendo de las
circunstancias de cada caso
y los dispositivos de los que se
recuperan las pruebas.
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El uso de evidencia digital

El proceso de obtención de imágenes está destinado a copiar todos los bloques de datos del
sospechoso al el dispositivo objetivo. Esto a veces se denomina copia física de todos los datos, a
diferencia de una copia lógica, que solo copiará lo que un usuario normalmente ve. La siguiente
captura de pantalla muestra un contenedor de imágenes forenses .ASB producido por IXImager,
que contiene un registro cifrado y un archivo de imagen.



INFORMÁTICA FORENSE

El uso de evidencia 
digital

La ventaja de poder hacer una copia
exacta de los datos es que se pueden
copiar y el dispositivo original puede
devolverse al propietario o
almacenarse para su prueba sin
normalmente tiene que ser examinado
repetidamente
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El uso de evidencia 
digital

Se requieren herramientas forenses
especiales para abrir y examinar los
datos contenidos en una imagen, y lo
hacen sin alterar la imagen y
contaminar la evidencia, como una
práctica forense sólida
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El uso de evidencia 
digital


