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MODULO 3
PRACTICA 1

Realizacion practica del proceso de recopilacion de evidencias vy
analisis de las mismas. Los asistentes se familiarizan con el
proceso y con las herramientas mas comunmente utilizadas en el
Analisis Informatico Forense.

3.1 Recopilacion de evidencias

= Metodologia de trabajo

« Diferentes herramientas para clonado de discos duros y
teléefonos moviles

« 3.2 Analisis de datos y reconstruccion de evidencias
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AUTOPSY

DIGITAL FORENSICS

Autopsy es un programa facil de usar, basado en
GUI que le permite analizar de manera eficiente
discos duros y teléfonos inteligentes. Tiene una
arquitectura de plug-in que le permite encontrar
modulos complementarios o desarrollar modulos
personalizados en Java o Python.
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Algunas de las caracteristicas de Autopsy
Casos multiusuario: colabore con otros examinadores en casos grandes.

Analisis de linea de tiempo: muestra los eventos del sistema en una
interfaz grafica para ayudar a identificar la actividad.

Busqueda de palabras clave: extraccion de texto y los modulos de
busqueda de indice le permiten buscar archivos gue mencionan
téerminos especificos y encontrar patrones de expresiones regulares.
Artefactos web :extrae la actividad web de los navegadores comunes

para ayudar a identificar la actividad del usuario.


https://www.sleuthkit.org/autopsy/multiuser.php
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Analisis del registro: utiliza RegRipper para identificar los

documentos y dispositivos USB a los que se accedio recientemente.

Analisis de archivos LNK: identifica accesos directos y documentos
accedidos

Analisis de correo electronico: analiza mensajes en formato
MBOX, como Thunderbird.

EXIF: extrae la ubicacion geografica y la informacion de la camara de
archivos JPEG.

Clasificacion de tipo de archivo: agrupe los archivos por su tipo para

encontrar todas las imagenes o documentos.

Anadlisis robusto del sistema.de.akchives:Admite.sistemas.de.archivos


http://regripper.wordpress.com/
http://en.wikipedia.org/wiki/Mbox
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Analisis robusto del sistema de archivos: Admite
sistemas de archivos comunes, incluidos NTFS, FAT12 /
FAT16 / FAT32 /| EXFAT, HFS +, ISO9660 (CD-ROM), Ext2 /
Ext3 / Ext4, Yaffs2 y UFS de The Sleuth Kit.



https://www.sleuthkit.org/sleuthkit/
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Descarga, instalacion y prueba con Autopsy
1. Nos dirigimos al enlace de descarga
https://www.sleuthkit.org/autopsy/download.php

Imagen : Captura descarga de autopsy



https://www.sleuthkit.org/autopsy/download.php
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Se elige 32 -bit o 64-bit, dependiendo del sistema operativo que se tenga.

Home  Autopsy  TheSleuthKit ~ OtherProjects  Support  About

Download Version 4.4.1 for Windows
can be found on the wiki
o Autopsy 440 and later: GitHub
¢ Autopsy4.3.0 and earlier: Source Forge

Imagen : Eleccion Sistema Operativo
e
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2. Instalacion de Autopsy
Buscar el archivo que se descargo y dar click para
abrir el asistente de instalacion. Click en Next.

35 Autopsy Setup

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer.
Click "Next™ to continue or "Cancel” to exit the Setup Wizard.

Cancel

Imagen : Captura instalacion autopsy
e



DESCARGA, INSTALACION Y PRUEBA  / RE&S
CON AUTOPSY

3 Se elige la ruta donde quedara instalado, click en next.

é
To install in this folder, dick "Next™. To install to a different folder, enter it below or dick
"Browse".

ﬁl Autopsy Setup —
i Select Installation Folder
This is the folder where Autopsy will be installed.

Folder:
C:\Program Files\Autopsy-4.4. 1\ ~ Browse...

Advanced Installer

<sock Concel

Imagen : Captura ruta instalacion
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4. Click en Install, para iniciar la instalacion.

ﬂ Autopsy Setup x

Ready to Install
The Setup Wizard is ready to begin the Autopsy installation .

Click "Install™ to begin the installation. If you want to review or change any of your
installation settings, dick "Back”. Click "Cancel” to exit the wizard.

Advanced Installer

<Back Gancel

Imagen : Instalacion



DESCARGA, INSTALACION Y PRUEBA 4 Q E&s
CON AUTOPSY *

5. Se espera gque termine el proceso de instalacion.

ﬂ Autopsy Setup >

Installing Autopsy g

Please wait while the Setup Wizard installs Autopsy. This may take several
minutes.

Status:

Advanced Installer
Cancel

Imagen : Proceso de instalacion
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6. Click en finalizar

#3 Autopsy Setup x

Completing the Autopsy Setup
Wizard

Click the “Finish™ button to exit the Setup Wizard.

Imagen : Finalizacion de la instalacion.



DESCARGA, INSTALACION Y PRUEBA

CON AUTOPSY

Prueba de Autopsy

Autopsy crea una imagen del disco que se va a
analizar con toda la informacion que este contiene,
con el fin de analizarla y asi no alterar la
iInformacion que se encuentra en el disco original,
esta herramienta es muy util para realizar analisis
forense en casos judiciales o a empleados que
estén afectando una empresa ya que con esta se
puede realizar el andlisis sin alterar la evidencia
original

Para la prueba se va a utilizar un disco duro con
sistema operativo Windows 7, extraido de un
computador portatil HP.
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Disco Duro

Imagen : Disco Duro para pruebas
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1.Se abre el programa y se le da la opcion “Create New Case”
(Crear un caso nuevo) o si ya tiene un caso abierto se le da en
“Open existing Case” (caso existente).

Create New Case

Open Recent Case

Open Existing Case

Autopsy”®

OPEN | EXTENSIBLE | FAST Close
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2.Se coloca el nombre del caso o procedimiento que se va a
realizar, la ruta donde se va a guardar la imagen y click en
“Next”.

Enter New Case Information:

Case Name: PruebaAutopsy|
Base Directory: | C:\Users\efjaramillo\Desktop) Browse
Case Type: (® Single-user Multi-user

Case data will be stored in the following directory:
C:\Users\efjaramillo \Desktop \PruebaAutopsy

Imagen : Captura Ruta del caso autopsy
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3.Se coloca el numero del caso y quien lo esta realizando y click

en “finish”
M NewC mat >
Steps Additional Information
Info
2. Additional Information Optional: Set Case Number and Examiner
ase
Examiner: Fabian Jaramillo]
= ==

Imagen: Captura nimero de caso autopsy.
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4.Comienza la creacion del caso.

i Cancel

Imagen : Captura creacion base datos del caso
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5. En esta parte se va a elegir la fuente de donde se va a
sacar la imagen la cual va a ser analizada, tiene 4

opciones.
. Disco de maquinas virtuales
. Disco Local
. Archivos Logicos
. Archivo de imagen de espacio sin asignar.
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En este caso se va a utilizar un disco fisico, por tanto,
seleccionamos la segunda opcion “Local Disk™ y click en “Next”.

M Add Data Source >

Steps Select Type of Data Source To Add

1. Select Type of Data
Source To Add

2.  Select Data Source = Disk Image or VM File

3. Configure Ingest Modules

4,  Add Data Source

Local Disk

fa= Logical Files

fa= Unallocated Space Image File

Imagen : Captura 0P ClONES . ClE|.C.01S O
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6.Seleccionamos la unidad a la cual se le va a sacar la imagen,
en este caso es la unidad Disco Local (I:), y click en “Next”.

M Add Data Source X
Steps Select Data Source

Select Type of Data Source To Select a local disk:
2. ;:d!ect Data Source Disk Name Disk Size

m?“"a ingest Module: Reservado para el sistema (F:) |500,0 MB

Unidad de BD-ROM (H:) Veeam Backup and Replication 9.5 2,0

Please select the input timezone: | (GMT-5:00) America/Bogota

Ignore orphan files in FAT file systems
(faster results, although some data will not be searched)
[[] Make a VHD image of the drive while it is being analyzed

Update case to use VHD file upon completio
Note that at least one ingest module must be run to create a complete copy

Some disks were not detected. On some systems it requires admin privileges (or "Run as administrato:

Imagen : Captura de lo que va a escanear el programa
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7.La siguiente ventana muestra la configuracion de
los modulos que van a ser analizados en la imagen,
se seleccionan los necesarios y click en “Next”.

M Add Data Source x
ps Configure Ingest Modules
Type of Data Sou
ek = S The selected module has
Data Sourc o S e S S selec! ule nNo per-run settings.
3. Configure Ingest Modu les |All Files, Directories, and Unallocated Space ]~
Z I
Hash Lookup
(~Z] File Type Identification
Embedded File Extractor
if Parser
eyword Search
Email Parser
tension Mismatch Detector
Verifier
eresting Files Identifi
PhotoRec Carver
tual Machine Extract
Android Analyzer
xtracts recent user activity, such as Web browsing, recenti...
Select All Deselect All

Imagen . Captura de lo que va a escanear el programa
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8. Comienza el proceso de creacion de la imagen a analizar, el
disco original se entrega para su custodia, asi no sufrira ninguna
alteracion.

3. Configure Ingest Modules Processing data source and adding it to a local database. File analysis will start when this finishes.

Imagen : Captura del proceso de creacion de disco virtual
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9. Termina la creacioén del disco, clic en “Finish”.

Imagen : Captura finalizacion de la creacion del disco virtual
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N Autpsy?2 - Autopsy 44.1

Case View Tools Window MHelp

Add Dota Source “ View Images/Mdeos E Tmeine & Generate Report * Cose Case i o
Usting
{ R R
&~ [[] Show Rejected Resuits no_J:Aeers
E Oots Sources Table Thumbnad
a8 Name Modified Tme Change Tme Access Tme Created Time
P U [current foider)
U SRecyde.tin (5) P (osicank foldary
® Sunaloc (8) o Al Users
5. Acchivos de programa (2) 4. Default
4 Doauments and Settings (2) J. Defoult User
P Ine ()
5 ) MSOCache (3) i
§ 1 Perflogs (3) . Malsa
4 L Program Fies (23) o pruebasutopsy i 2 ’ ; =
# 4 Program Fies (x86) (26) 4 Publc
3 or Oata (21
) ogramData (21) deskiop.m

# 4 Recovery (3)
4 4 System Volume Informaton (19)

4 Al Users (2)

4 Defadt (37)

4. DefautUser (2)
3 ) egoba 31)

# 4 Makza (3)
3 4 prusbasutopsy (31)
. Pubic (12)

6 Windows (95)
. - Views
& Resuts
B ©xtracted Content
W BaF Metadata (1)
# Web Booimarks (5)
& Web Cookles (982)
Veb Downloads (6)
= Web Hstory (124)
N Keyword Mts
N Sngle Literal Keyword Search (0)
¥ N Sngle Regular Expresson Search (0)
% Hochcetrits
W E-Mal Messages
I interestng ltems
B9 Accounts
v &l Yoo

Dancete o
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Listing
Data Sources
Table Thumbnail

MName Size (Bytes) Sector Size (Bytes) MDS5Hash  Timezone Device ID

N S T N T T

| Listng |
Dperating System Information
| Table Thumbnai
Source File MName Domain Version Processor Architecture  Temporary Files Directory  Data Source  Tags
= SYSTEM E-GLOBAL-PC Windows_NT AMDE4S WSy shemRook S TEMP I
B SYSTEM E-GLOBAL-PC Windows NT  AMDE4 HoSwstemPoot %, TEMP I:

Imagen : Captura tamafo del disco y formato
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M prueba - Autopsy 44,1

Case View Tools Window Help
Ll

Add Data Source ﬁ View Images/Videos o Timeine |, Generate Report ® Close Case A © ~ Keyword Lists Qy Keyword Search

v O

6 Results

Ustng |
€ [[] Show Rejected Results e P’
¥~ |4 Program Fies (x36) (26) A | Table Thumbnal
398 Frogasieta ) Fie Type Fie Extensars
- L Recovery (3) )
31 [Jl System Volume Information (19) I Inages (3318)
31} Users (10) N Videos (420)
#- 4 Windows (95) & Audo (692)
5 ® Views & Archives (263)
Fieypes Documents
h Imsges (3319) Excastable
N Videos (520)
N Audo (692)
N Archives (263)
Documents
HTML (469)
Office (145)
POF (35)
Plain Text (1025)
Rich Text (280)
xecutable
exe (3911)
Jdl (24536)
Jbat (135)
.ond (298)
.com (54)
¥ By MIME Type
-y Deleted Fies S

Imagen : Captura total de-archivos en el disco

) A en B e

!
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Lnd
Add Data Source i'ﬁewlmg:s,’xﬁdeos :Tﬂdne I Generate Report 'Cnse(‘.ase

€

5@ DataSources
o8- B4
3 ® Vews
FieTypes
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& Images(3274)
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;
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Web Downloads (6)
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Search (23)
A\ Keyword Hits

\ Srigle Literal Keyword Search 0)
\ Snge Reguar Expression Search (0)
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% Hashsettits

V. E-Mal Messages
X Interestng Items
& Accounts

Imagen : Captura archivos abiertos [ECIENIES s ————————————————

Lstng
Recent Documents

Table Thumbnal
Source Fie Path
¢ fankk
& changes.rk
§ dave sw.rk
& dlaves aerohive por defectn.inic
& Comandos sw 3com y hp fortnet yaerohive rk
8 datos marinda.ink
& Descargas.rk
® Hirer's BootCD (F).k
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& Senial Enero 2015.k
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& Wi 7Professional.nk
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& FOE-08%-Informe-final-de-trabajo-de gradovink
8 GOT.0705.HD.LAT, Www Hackstore, Net micv.nk
& Office Pro Plus 2016.nk
& Propuesta de grado comegdaFIN.nk

[ Show Rejected Results

& putty.rk

¥ Serialnk

& Trabajo de Grados.bk
& autopsy.nk

= H X
8
y! !\ © - KeywordLists Q Keyword Search
vo
32 Results
Date/Tme DetaSource  Tags &
A
v
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N prueba - Autopsy 44.1
Case View Tools Window Help
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Imagen : Captura formatos de"exportar los resultados™
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Conclusion de la herramienta Autopsy

De acuerdo con los resultados de la prueba con
Autopsy, se puede decir que es una herramienta
muy completa para un analisis forense, ya que
recopila mucha informacion importante para la
investigacion y que pueden ser evidencias. Una de
Sus ventajas es que no se altera la informacion en el
disco original, ya que crea una imagen, el origen
gueda intacto, respetando la cadena de custodia.



