LA CIBERDELINCUENCIA

TRATAMIENTO SUSTANTIVO (i) b




CONVENIO DE BUDAPEST.

1. Delitos contra la confidencialidad, la integridad y la disponibilidad de
los datos y sistemas informdticos.

2. Delitos informaticos relacionados con el fraude y la falsificacidn
3. Delitos relacionados con el contenido

4. Delitos relacionados con infracciones a la propiedad intelectual y
derechos afines

Protocolo Adicional:

1.Propaganda racista y xenéfoba. Difundir material de odio a través de sistemas
informdticos.
2.Amenazas e insultos por motivos racistas y xendfobos a través de medios
informadticos



1.

Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas

informaticos

Estos delitos afectan la seguridad de la informacion almacenada o procesada en sistemas informdticos.
Incluyen:

Acceso no autorizado (hacking): Ingreso no autorizado a sistemas informdticos o bases de datos.
o Ejemplo: Un hacker obtiene acceso a la base de datos de una empresa sin permiso.

Intercepcion ilicita: interceptacién de datos o comunicaciones en fransmision sin autorizacion.
o Ejemplo: Espionaje electrdonico mediante el robo de informacion confidencial desde correos

electronicos.

Modificacion o destruccion de datos: Alteracion, borrado o supresion de datos sin permiso.
o Ejemplo: Un ciberdelincuente borra registros financieros de una empresa para encubrir fraudes.

Interferencia en el sistema: Alteracién, dafio o interrupcion del funcionamiento de un sistema
informadtico.
o Ejemplo: Un ataque de denegacion de servicio (DDoS) contra un sitio web para bloquear su acceso.

Abuso de dispositivos: Produccién, venta o posesion de herramientas disefiadas para cometer
ciberdelitos.
o Ejemplo: Creacion y distribucion de malware o programas de hacking.



2. Delitos informadticos relacionados con el fraude y la falsificacion

Se refieren a fraudes cometidos con medios digitales y la manipulacién de informacion con
intencion de engaiiar.

. Falsificacion informatica: alteracion o manipulacién no autorizada de datos, generando datos
no auténticos, p.e. con intencién defraudatoria.

- Ejemplo: Modificacion de registros electrénicos para emitir facturas falsas.

. Fraude informadtico: estafas en linea o uso de sistemas informdticos para cometer fraude y
obtener beneficios ilicitos.

- Ejemplo: Un estafador crea una tienda en linea falsa y recibe pagos sin enviar los
productos.



3. Delitos relacionados con el contenido

Este grupo incluye delitos en los que se utiliza la tecnologia para distribuir
material ilegal o perjudicial.

Pornografia infantil: Produccidn, distribucion, oferta, difusion, adquisicion o
posesion de material de abuso infantil en formato digital.

- Ejemplo: Intercambios de imdgenes y videos de explotacion sexual
infantil.



4. Delitos relacionados con infracciones a la propiedad intelectual y derechos
afines

Se refiere a la violacién de derechos de autor y distribucidn ilegal de contenido protegido.

Violacion de derechos de autor: Distribucion o reproduccién no autorizada de
contenido protegido por copyright.

Ejemplo: Webs de descarga ilegal de peliculas, misica o software sin pagar derechos de
autor.



Caracteristicas del Cibercrimen como Empresa ("crime as a service”)

o

Estrategias de ataque avanzadas

Uso de inteligencia artificial y automatizacién para ataques masivos.

Los grupos de cibercriminales operan como empresas: divisién de roles
Ataques dirigidos a empresas con ingenieria social y phishing sofisticado.
Espionaje corporativo: Venta de informacion confidencial robada.

En mercados clandestinos (Dark Web) se venden datos robados, exploits y servicios
de hacking.

Operadores de ransomware: alquilan malware listo para usar y extorsionan a empresas
tras cifrar sus datos: "Ransomware-as-a-Service" (RaaS)

Lavado de capitales: las criptomonedas facilitan pagos anénimos sin rastreo.



.| —
INFORME SOBRE LA CIBERCRIMINALIDAD EMN ESPANA

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD {Fuente de datos: Sistema Estadistico de Criminalidad)

=>> 3.1. Evolucidn de hechos conocidos por categorias delictivas

HECHOS COMOCIDNODS

ACCESD E INTERCEPTACIOMN ILICITA A.00 4 653 5.342 5.578 F.367
AMEMAZAS ¥ COACCIODMNES 12. 782 14.066 17.319 15 932 17.472
CONTRA EL HOMNOR 1.422 1.550 1.426 1.191 1.174
CONTRA PROPIEDAD INDUST_fINTELEC. 197 125 137 114 54
DELITOS SEXLUIALES{*) 1.774 1.783 1.628 1.646 1.804
FALSIFICACION INFORMATICA #H TS &.280 10.476 12 569 15.137
FRAUDE INFORMATICO 192 .375 257.907 267.011 335.995 427 .448
INTERFEREMCILA DATOS ¥ EMN SISTERMA 1.473 1.590 2.138 1.662 1.659
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Estafa informatica (art. 8 Convenio de Budapest)

» Esquema tradicional: engaio-error

» Avances tecnoldgicos: globalizacion del comercio
electrdnico, banca online, criptomonedas, etc.

» Nuevos medios de pago distintos del dinero en
efectivo.




i~

mails will appear belgy,

NewE

*
1]

E FREE ST ‘ You'v

CHIEF EXECUTIVE OFFICER

* K P
_ e~
\ = 4 . 2088387207 % | N 0 R
I




UN DELITO, MUCHOS NOMBRES

EL FRAUDE "USINESS “MAIL COMPROMISE PUEDE TENER OTROS NOMBRES - CUIDADO CON TODOS ELLOS

CUENTAS DE EMPLEADOS
COMPROMETIDAS

FRAUDE DEL CEO /
SUPLANTACION DE CEO

<__‘

TACTICA DE L#
FACTURA FALSA

TIMO MAN-IN-THE EMAIL

areful INTERPOL




INGENIERIA
SOCIAL

Los delincuentes eligen a

sus victimas basandose en

la informacion que estas
comparten en las plataformas
de medios sociales.

SOLICITUDES
URGENTES

El delincuente se hace pasar
por un proveedor solicitando
un pago urgente o el cambioc
de la informacion bancaria, o
por un empleado de alto nivel
en la empresa con autoridad
para autorizar pagos.

:QUE ES BUSINESS EMAIL COMPROMISE (BEC)?

BECareful




ANATOMIA DEL «BUSINESS EMAIL COMPROMISE»
R eero 3 INGREDIENTES TOXICOS

Beneficios ile-
gales millonage
%

Piraerfa’ P - —_— | Blanqueo de capitale

Una cuenta de correo F—d s——d | 1 Se realizan numerosas
electrénico se ve raude Dasado en mgemerla socua transferencias implicando a \

e bancos o instituciones extranjeras
malicioso, intrusién de Se manipula a la victima para que aporte

empleados, etc. informacién o fondos.
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Estafa informatica (art. 8 Convenio de Budapest)

»Beneficio econdmico para si mismo o un tercero
» Perjuicio patrimonial a otro

»Intencionado

»Sin autorizacion

3 Introduccién, alteracion, borrado o supresion de DATOS INFORMATICOS
O Cualquier forma de atentado al funcionamiento de un SISTEMA INFORMATICO

» Directiva 2019/713 sobre la lucha contra el fraude y la falsificacion de medios de
pago distintos del efectivo y por la que se sustituye la Decision Marco 2001/413/JAl
del Consejol.



https://www.boe.es/doue/2019/123/L00018-00029.pdf
https://www.boe.es/doue/2019/123/L00018-00029.pdf
https://www.boe.es/doue/2019/123/L00018-00029.pdf

Articulo 249 Codigo Penal Espaiiol.
1. También se consideran reos de estafa y serdn castigados con la pena de prision de
seis meses a fres ahos:

a) Los que, con animo de lucro, obstaculizando o interfiriendo indebidamente en el
funcionamiento de un sistema de informacion o introduciendo, alterando, borrando,
transmitiendo o suprimiendo indebidamente datos informaticos o valiéndose de
cualquier otra manipulacion informdtica o artificio semejante, consigan una
transferencia no consentida de cualquier activo patrimonial en perjuicio de otro.

b) Los que, utilizando de forma fraudulenta tarjetas de crédito o débito, cheques de
viaje o cualquier otro instrumento de pago material o inmaterial distinto del efectivo o
los datos obrantes en cualquiera de ellos, realicen operaciones de cualquier clase en
perjuicio de su titular o de un tercero.




2. Con la misma pena prevista en el apartado anterior serdn castigados:

Los que fabricaren, importaren, obtuvieren, poseyeren, transportaren,
comerciaren o de otro modo facilitaren a terceros dispositivos, instrumentos o
datos o programas informaticos, o cualquier otro medio disefiado o adaptado
especificamente para la comisidn de las estafas previstas en este articulo.

b) Los que, para su utilizacion fraudulenta, sustraigan, se apropiaren o adquieran
de forma ilicita tarjetas de crédito o débito, cheques de viaje o cualquier otro
instrumento de pago material o inmaterial distinto del efectivo.

3. Se impondrd la pena en su mitad inferior a los que, para su utilizacidn
fraudulenta y sabiendo que fueron obtenidos ilicitamente, posean, adquieran,
transfieran, distribuyan o pongan a disposicidn de terceros tarjetas de crédito
o débito, cheques de viaje o cualesquiera otros instrumentos de pago materiales
o inmateriales distintos del efectivo.




PORNOGRAFIA INFANTIL (ART.9 CONVENIO DE BUDAPEST)

Los pedofilos se refieren a nifios como 'Caldo
de Pollo'y en muchos casos son pares, segin
|a Policia



El estudio identifico una serie de tendencias alarmantes:

*El 92 % de los agresores visibles eran hombres
*El 65 % de las victimas no identificadas eran ninas.
*El 84 % de las imagenes contenia actividad sexual explicita.

*Mas del 60 % de las victimas no identificadas eran prepubescentes,
inclusive bebés y ninos pequenos.

*Cuanto mas joven era la victima, mas grave era el abuso.

*En las imagenes de abusos graves era probable ver a ninos, mas que ninas.
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«pornografia infantil» se entenderd todo material pornografico que
contenga la representacion visual de:

a) Un menor comportandose de una forma sexualmente explicita;

b) una persona gue parezca un menor comportdndose de una forma
sexualmente explicita;

c) imdgenes realistas que representen a un menor comportandose de una
forma sexualmente explicita.

«menor» se entenderd toda persona menor de dieciocho afios. No
obstante, cualquier Parte podra establecer un limite de edad inferior, que
serd como minimo de dieciséis anos.



PORNOGRAFIA INFANTIL (ART.9 CONVENIO DE BUDAPEST)

>Intencionado
>Sin autorizacion

a) La produccion de pornografia infantil con vistas a su difusién por
medio de un sistema informdtico;

b) la oferta o la puesta a disposicion de pornografia infantil por medio
de un sistema informdtico;

c) la difusion o transmision de pornografia infantil por medio de un
sistema informatico,

d) la adquisicion de pornografia infantil por medio de un sistema
informdtico para uno mismo o para otra persona;

e) la posesion de pornografia infantil en un sistema informdtico o en un
medio de almacenamiento de datos informdticos.



Art. 189,1 Codigo Penal Espafiol.
A los efectos de este Titulo se considera pornografia infantil o en cuya elaboracion hayan sido
utilizadas personas con discapacidad necesitadas de especial proteccion:

a) Todo material que represente de manera visual a un menor o una persona con discapacidad
necesitada de especial proteccion participando en una conducta sexualmente explicita, real o
simulada.

b) Toda representaciéon de los drganos sexuales de un menor o persona con discapacidad
necesitada de especial proteccion con fines principalmente sexuales.

c) Todo material que represente de forma visual a una persona que parezca ser un menor
participando en una conducta sexualmente explicita, real o simulada, o cualquier representacion
de los d6rganos sexuales de una persona que parezca ser un menor, con fines principalmente
sexuales, salvo que la persona que parezca ser un menor resulte tener en realidad dieciocho
afios 0 mds en el momento de obtenerse las imdgenes.

d) Imdgenes realistas de un menor participando en una conducta sexualmente explicita o
imdgenes realistas de los érganos sexuales de un menor, con fines principalmente sexuales.




Articulo 189 Cadigo Penal Espaiiol.
1. Sera castigado con la pena de prision de uno a cinco afios:

a) El que captare o utilizare a menores de edad o a personas con discapacidad
necesitadas de especial proteccion con fines o en espectdculos exhibicionistas o
pornogrdficos, tanto publicos como privados, o para elaborar cualquier clase de
material pornografico, cualquiera que sea su soporte, o financiare cualquiera de estas
actividades o se lucrare con ellas.

b) El que produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare la
produccion, venta, difusion o exhibicion por cualquier medio de pornografia infantil o
en cuya elaboracion hayan sido utilizadas personas con discapacidad necesitadas de
especual proteccidn, o lo poseyere para estos fines, aunque el material tuviere su
origen en el extranjero o fuere desconocido.




______________________________________________§
2. Seran castigados con la pena de prisién de cinco a nueve afios los que realicen los actos previstos en el
apartado 1 de este articulo cuando concurra alguna de las circunstancias siguientes:

a) Cuando se utilice a menores de dieciséis afios.

b) Cuando los hechos revistan un cardcter particularmente degradante o vejatorio, se emplee violencia fisica o
sexual para la obtencidén del material pornografico o se representen escenas de violencia fisica o sexual.

c) Cuando se utilice a personas menores de edad que se hallen en una situacién de especial vulnerabilidad por
razén de enfermedad, discapacidad o por cualquier otra circunstancia.

d) Cuando el culpable hubiere puesto en peligro, de forma dolosa o por imprudencia grave, la vida o salud de la
victima.
e) Cuando el material pornogrdfico fuera de notoria importancia.

f) Cuando el culpable perteneciere a una organizacion o asociacion, incluso de cardcter transitorio, que se
dedicare a la realizacion de tales actividades.

g) Cuando el responsable sea ascendiente, tutor, curador, guardador, maestro o cualquier otra persona
encargada, de hecho, aunque fuera provisionalmente, o de derecho, de la persona menor de edad o persona con
discapacidad necesitada de especial proteccion, o se trate de cualquier persona que conviva con él o de otra persona
que haya actuado abusando de su posicion reconocida de confianza o autoridad.

h) Cuando concurra la agravante de reincidencia.



Art. 189 Cddigo Penal Espatiol

4. El que asistiere a sabiendas a espectdculos exhibicionistas o pornograficos en los que participen
menores de edad o personas con discapacidad necesitadas de especial proteccion, serd castigado
con la pena de seis meses a dos aiios de prision.

5. El que para su propio uso adquiera o posea pornografia infantil o en cuya elaboracion se
hubieran utilizado personas con discapacidad necesitadas de especial proteccion, serd castigado
con la pena de tres meses a un afio de prisién o con multa de seis meses a dos afios.

La misma pena se impondrd a quien acceda a sabiendas a pornografia infantil o en cuya elaboracidn
se hubieran utilizado personas con discapacidad necesitadas de especial proteccién, por medio de
las tecnologias de la informacion y la comunicacion




Articulo 189 bis.

La distribucion o difusion publica a través de Internet, del teléfono o
de cualquier otra tecnologia de la informacidn o de la comunicacion de
contenidos especificamente destinados a promover, fomentar o
incitar a la comision de los delitos previstos en este capitulo y en los
capitulos II y IV del presente titulo serd castigada con la pena de
multa de seis a doce meses o pena de prisién de uno a tres afios.




CHILDGROOMING

- Declaracion de Rio Janeiro y Llamado a la accién para
prevenir y detener la explotacion sexual de nifios, nifias y
adolescentes.

- Convenio del Consejo de Europa para la proteccion de los
nifios contra la explotacidn y el abuso sexual

- Directiva 2011/93/CE relativa a la lucha contra los
abusos sexuales y la explotacion sexual de los menores y
la pornografia infantil.




> Articulo 183 Codigo Penal Espaiiol.

1. El que a través de internet, del teléfono o de cualquier otra tecnologia de la informacidn y la
comunicacion contacte con un menor de dieciséis afios y proponga concertar un encuentro con el
mismo a fin de cometer cualquiera de los delitos descritos en los articulos 181 y 189, siempre que
tal propuesta se acompafie de actos materiales encaminados al acercamiento, serd castigado con
la pena de uno a tres afios de prisién o multa de doce a veinticuatro meses, sin perjuicio de las
penas correspondientes a los delitos en su caso cometidos.

Las penas se impondrdn en su mitad superior cuando el acercamiento se obtenga mediante coaccion,
intimidacion o engafio.

2. El que, a través de internet, del teléfono o de cualquier otra tecnologia de la informacion y la
comunicacién contacte con un menor de dieciséis afos y realice actos dirigidos a embaucarle
para que le facilite material pornogrdfico o le muestre imdgenes pornogrdaficas en las que se
represente o aparezca un menor, serd castigado con una pena de prision de seis meses a dos ailos.



SEXTORSION. DISTRIBUCION NO CONSENTIDA DE IMAGENES INTIMAS

ART. 197,7 Codigo Penal Espaiiol

7. Serd castigado con una pena de prision de tres meses a un aiio o multa de seis a doce meses el que,
sin autorizacion de la persona afectada, difunda, revele o ceda a terceros imdgenes o grabaciones
audiovisuales de aquélla que hubiera obtenido con su anuencia en un domicilio o en cualquier otro
lugar fuera del alcance de la mirada de terceros, cuando la divulgacion menoscabe gravemente la
intimidad personal de esa persona.

Se impondrad la pena de multa de uno a tres meses a quien habiendo recibido las imdgenes o grabaciones
audiovisuales a las que se refiere el pdrrafo anterior las difunda, revele o ceda a terceros sin el
consentimiento de la persona afectada.

En los supuestos de los pdrrafos anteriores, la pena se impondrd en su mitad superior cuando los hechos
hubieran sido cometidos por el conyuge o por persona que esté o haya estado unida a él por andloga
relacion de afectividad, aun sin convivencia, la victima fuera menor de edad o una persona con
discapacidad necesitada de especial proteccion, o los hechos se hubieran cometido con una finalidad
lucrativa.



CIBERACOSO

Directiva (UE) 2024/1385 del Parlamento Europeo y del Consejo, de 14 de mayo de 2024, sobre la
lucha contra la violencia contra las mujeres y la violencia doméstica.

Articulo 6. Ciberacecho

Los Estados miembros garantizaran que sea punible como delito la conducta intencionada de someter
reiterada o confinuamente a otra persona a vigilancia, sin el consentimiento de esa persona o una
autorizacién legal para hacerlo, mediante TIC, a fin de rastrear u observar los movimientos y actividades de
dicha persona, cuando sea probable que tal conducta cause graves dafios a esa persona.

Articulo 7. Ciberacoso
Los Estados miembros garantizardn que las siguientes conductas intencionadas sean punibles como delito:

a) la participacion reiterada o continua en conductas amenazantes dirigidas contra otra persona, al menos
cuando esa conducta implique amenazas de cometer delitos, mediante TIC, y cuando sea probable que cause
en la persona un profundo temor por su propia seguridad o por la seguridad de las personas a cargo;

b) la participacién, junto con otras personas, mediante TIC, en conductas amenazantes o insultantes
accesibles publicamente dirigidas contra una persona, cuando sea probable que tal conducta cause graves
daiios psicoldgicos a esa persona;

c) el envio no solicitado a una persona, mediante TIC, de una imagen, video u otro material similar que
represente los genitales, cuando sea probable que tal conducta cause dafios psicolégicos a esa persona;

d) hacer accesible al piblico, mediante TIC, material que contenga los datos personales de una persona, sin
su consentimiento, con el fin de incitar a terceros a causar lesiones fisicas o psicoldgicas graves a dicha
persona.



> Articulo 172 ter Codigo Penal Espafiol.

1. Serd castigado con la pena de prision de tres meses a dos afios o multa de seis a veinticuatro meses el que
acose a una persona llevando a cabo de forma insistente y reiterada, y sin estar legitimamente
autorizado, alguna de las conductas siguientes y, de esta forma, altere el normal desarrollo de su vida
cotidiana:

1.% La vigile, la persiga o busque su cercania fisica.

2.? Establezca o intente establecer contacto con ella a través de cualquier medio de comunicacion, o por
medio de terceras personas.

3.? Mediante el uso indebido de sus datos personales, adquiera productos o mercancias, o contrate
servicios, o haga que terceras personas se pohgan en contacto con ella.

4% Atente contra su libertad o contra su patrimonio, o contra la libertad o patrimonio de otra persona
préxima a ella.




> sin perjuicio de las penas que pudieran corresponder a los actos concretos de acoso.

> sélo serdn perseguibles mediante denuncia de la persona agraviada o de su representante
legal.

» Agravacion: conyuge o andloga relacion de afectividad aun sin convivencia, o sobre los
descendientes, ascendientes o hermanos, propios o del conyuge o conviviente, o sobre los
menores o personas con discapacidad necesitadas de especial proteccion que con él convivan
o que se hallen sujetos a la potestad, tutela, curatela, acogimiento o guarda de hecho del
conyuge o conviviente, o sobre persona amparada en cualquier otra relacién por la que se
encuentre integrada en el ndcleo de su convivencia familiar, asi como sobre las personas que
por su especial vulnerabilidad se encuentran sometidas a custodia o guarda en centros
plblicos o privados.  En este caso ho serad necesaria denuncia del ofendido.



Art. 172 ter, 5 Cédigo Penal Espaiiol

5. El que, sin consentimiento de su ftitular, utilice la imagen de una persona para
realizar anuncios o abrir perfiles falsos en redes sociales, pdginas de contacto o
cualquier medio de difusion pulblica, ocasiondndole a la misma situacion de acoso,
hostigamiento o humillacion, serd castigado con pena de prision de tres meses a un
afo o multa de seis a doce meses.

Si la victima del delito es un menor o una persona con discapacidad, se aplicard la
mitad superior de la condena.

social media




PROPIEDAD INTELECTUAL (ART. |0 CONVENIO DE BUDAPEST)

> Intencionado
UNCOVERING THE ECOSYSTEM OF
INTELLECTUAL PROPERTY CRIME

> A escala comercial

» Derechos de propiedad intelectual vy
derechos afines

» Remision a la legislacion nacional




Consequences:

Financial loss and tax evasion

and piracy

" Fake goods: foodstuff, medicines, ,’ Drug trafficking ‘s Risk to consumer s health .
A toys, pesticides, etc. b Forced fabour x Reputational damage M
» lliegal supply of digital content: Cybercrime *,  Environmentalimpact  _*
¢ music films, software _+ Money laundering e .

Organised crime



Articulo 270 Cddigo Penal Espaiiol.

1. Serad castigado con la pena de prisidn de seis meses a cuatro aiflos y multa de doce a veinticuatro
meses el que, con animo de obtener un beneficio economico directo o indirecto y en perjuicio
de tercero, reproduzca, plagie, distribuya, comunique pdblicamente o de cualquier otro modo
explote econdmicamente, en todo o en parte, una obra o prestacion literaria, artistica o
cientifica, o su tfransformacion, interpretacion o ejecucion artistica fijada en cualquier tipo de
soporte o comunicada a través de cualquier medio, sin la autorizacion de los titulares de los
correspondientes derechos de propiedad intelectual o de sus cesionarios.

2. La misma pena se impondrad a quien, en la prestacién de servicios de la sociedad de la informacion,
con animo de obtener un beneficio economico directo o indirecto, y en perjuicio de tercero,
facilite de modo activo y no neutral y sin limitarse a un tratamiento meramente técnico, el
acceso o la localizacidn en internet de obras o prestaciones objeto de propiedad intelectual sin la
autorizacion de los titulares de los correspondientes derechos o de sus cesionarios, en
particular ofreciendo listados ordenados y clasificados de enlaces a las obras y contenidos
referidos anteriormente, aunque dichos enlaces hubieran sido facilitados inicialmente por los
destinatarios de sus servicios.



Art. 270,5 Codigo penal Espatiol

c) Favorezcan o faciliten la realizacion de las conductas a que se refieren los apartados 1y 2
de este articulo eliminando o modificando, sin autorizacion de los titulares de los derechos de
propiedad intelectual o de sus cesionarios, las medidas tecnoldgicas eficaces incorporadas por
éstos con la finalidad de impedir o restringir su realizacidn.

d) Con dnimo de obtener un beneficio econdmico directo o indirecto, con la finalidad de
facilitar a terceros el acceso a un ejemplar de una obra literaria, artistica o cientifica, o a su
transformacion, interpretacion o ejecucion artistica, fijada en cualquier tipo de soporte o
comunicado a través de cualquier medio, y sin autorizacion de los titulares de los derechos de
propiedad intelectual o de sus cesionarios, eluda o facilite la elusion de las medidas
tecnoldgicas eficaces dispuestas para evitarlo.

6. Serd castigado también con una pena de prision de seis meses a tres afios quien fabrique,
importe, ponga en circulacion o posea con una finalidad comercial cualquier medio
principalmente concebido, producido, adaptado o realizado para facilitar la supresion no
autorizada o la neutralizacion de cualquier dispositivo técnico que se haya utilizado para
proteger programas de ordenador o cualquiera de las otras obras, interpretaciones o
ejecuciones en los términos previstos en los dos primeros apartados de este articulo.



ATAQUES A DATOSY SISTEMAS DE INFORMACION

(ART.2 A 6 CONVENIO DE BUDAPEST)

> Bien juridico protegido: disponibilidad, integridad y confidencialidad ’ -
datos informaticos. ‘ |

> Intencionado

> Sin autorizacion

Acceso ilicito (art. 2)

Interceptacion ilicita (art. 3)

Atentados contra la integridad de los datos (art. 4)

Atentados contra la integridad de los sistemas informaticos (art. 5)
Abuso de equipos e instrumentos técnicos (art. 6)

CO000



Articulo 264 Codigo Penal espatiol.

1. El que por cualquier medio, sin autorizacion y de manera grave borrase,
dafiase, deteriorase, alterase, suprimiese o hiciese inaccesibles datos
informaticos, programas informdticos o documentos electronicos ajenos,
cuando el resultado producido fuera grave, serd castigado con la pena de prisidn
de seis meses a tres anos.



1% Se hubiese cometido en el marco de una
organizacion criminal.

2. Haya ocasionado dafios de especial gravedad o
afectado a un ndmero elevado de sistemas
informaticos.

3. El hecho hubiera perjudicado gravemente el
funcionamiento de servicios publicos esenciales o la
provision de bienes de primera necesidad.

4.% Los hechos hayan afectado al sistema informdtico
de una infraestructura critica o se hubiera creado una
situacion de peligro grave para la seguridad del
Estado, de la Union Europea o de un Estado Miembro
de la Unién Europea. A estos efectos se considerard
infraestructura critica un elemento, sistema o parte de
este que sea esencial para el mantenimiento de
funciones vitales de la sociedad, la salud, la sequridad,
la proteccion y el bienestar econdmico y social de la
poblacién cuya perturbacién o destruccion tendria un
impacto significativo al no poder mantener sus
funciones.

5.2 El delito se haya cometido utilizando alguno de los
medios a que se refiere el articulo 264 ter.

Si los hechos hubieran resultado de
extrema gravedad, podrd imponerse la
pena superior en grado

Las penas previstas en los apartados
anteriores se impondrdn, en sus
respectivos casos, en su mitad superior,
cuando los hechos se hubieran cometido
mediante la utilizacion ilicita de datos
personales de otra persona para
facilitarse el acceso al sistema
informatico o para ganarse la confianza
de un tercero.



Articulo 264 bis Codigo Penal Espaiiol.

1. Serd castigado con la pena de prision de seis meses a tres afios el que, sin estar
autorizado y de manera grave, obstaculizara o interrumpiera el funcionamiento de un
sistema informdtico ajeno:

a)realizando alguna de las conductas a que se refiere el articulo anterior;
b) introduciendo o transmitiendo datos; o

c) destruyendo, dafiando, inutilizando, eliminando o sustituyendo un sistema
informatico, telematico o de almacenamiento de informacion electrénica.

Si los hechos hubieran perjudicado de forma relevante la actividad normal de una
empresa, negocio o de una Administracion publica, se impondrd la pena en su mitad
superior, pudiéndose alcanzar la pena superior en grado.



Articulo 264 ter Codigo Penal Espaiiol.

Serd castigado con una pena de prision de seis meses a dos afios o
multa de tres a dieciocho meses el que, sin estar debidamente
autorizado, produzca, adquiera para su uso, importe o, de
cualquier modo, facilite a terceros, con la intencién de facilitar la
comision de alguno de los delitos a que se refieren los dos articulos
anteriores:

a) un programa informdtico, concebido o adaptado principalmente
para cometer alguno de los delitos a que se refieren los dos articulos
anteriores; o

b) una contrasefia de ordenador, un codigo de acceso o datos
similares que permitan acceder a la totalidad o a una parte de un
sistema de informacion.



DESCUBRIMIENTOY REVELACION DE SECRETOS

» ART. 197 Céddigo Penal Espafiol

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se
apodere de sus papeles, cartas, mensajes de correo electrénico o cualesquiera otros documentos o
efectos personales, intercepte sus telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefial de
comunicacion, serd castigado con las penas de prision de uno a cuatro afios y multa de doce a
veinticuatro meses.

2. Las mismas penas se impondradn al que, sin estar autorizado, se apodere, utilice o modifique, en
perjuicio de tercero, datos reservados de cardcter personal o familiar de otro que se hallen
registrados en ficheros o soportes informaticos, electrénicos o telematicos, o en cualquier otro tipo
de archivo o registro publico o privado. Iguales penas se impondrdn a quien, sin estar autorizado,
acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular de
los datos o de un tercero.



ESPIONAJE CIBERNETICO

Articulo 197 bis Cddigo Penal Espafiol

1. El que por cualquier medio o procedimiento, vulnerando las medidas de seguridad establecidas para
impedirlo, y sin estar debidamente autorizado, acceda o facilite a otro el acceso al conjunto o una
parte de un sistema de informacion o se mantenga en él en contra de la voluntad de quien tenga
el legitimo derecho a excluirlo, serd castigado con pena de prision de seis meses a dos afios.

2. El que mediante la utilizacion de artificios o instrumentos técnicos, y sin estar debidamente
autorizado, intercepte transmisiones no publicas de datos informaticos que se produzcan desde,
hacia o dentro de un sistema de informacion, incluidas las emisiones electromagnéticas de los
mismos, serd castigado con una pena de prision de tres meses a dos afios o multa de tres a doce
meses.



Articulo 197 ter Cédigo Penal Espaiiol.

Serd castigado con una pena de prision de seis meses a dos afios o multa
de tres a dieciocho meses el que, sin estar debidamente autorizado,
produzca, adquiera para su uso, importe o, de cualquier modo,
facilite a terceros, con la intencion de facilitar la comisién de alguno
de los delitos a que se refieren los apartados 1y 2 del articulo 197 o el
articulo 197 bis:

a) un programa informdtico, concebido o adaptado principalmente para
cometer dichos delitos; o

b) una contrasefia de ordenador, un cédigo de acceso o datos similares
que permitan acceder a la fotalidad o a una parte de un sistema de
informacion.



Convencion de las Naciones Unidas contra la Ciberdelincuencia (2024)

Ny Iy Iy Ny A A Ny

U

@&\ Naciones
_,,,\,__V Unidas

Acceso ilicito (art.7)

Interceptacion ilicita (art. 8)

Interferencia con datos electradnicos (art. 9)

Interferencia con un sistema de tecnologia de la informacidn y las comunicaciones (art. 10)

Uso indebido de dispositivos (art. 11)

Falsificacion relacionada con un sistema de tecnologia de la informacién y las comunicaciones (art. 12)

Robo o fraude relacionados con un sistema de tecnologia de la informacién y las comunicaciones (art. 13)

Delitos relacionados con material en linea que muestra abusos sexuales de nifios o explotacién sexual de nifios (art. 14)
Instigacion o captacidn con el fin de cometer un delito sexual contra un nifio (art. 15)

Difusion no consentida de imdgenes de cardcter intimo (art. 16)

Blanqueo del producto del delito (art. 17)

Responsabilidad de las personas juridicas (art. 18)

Participacion y tentativa (art. 19)
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