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Moédulo I - Introduccion a la Ciberdelincuencia

1. Delimitacién terminolégica: delitos informaticos y ciberdelitos
Origen de la ciberdelincuencia

Caracteristicas de los ciberdelitos

Conceptos informaticos (IP privada, IP publica, DNS, malware)

Amenazas y peligros en internet: phishing, pharming, ransomware.

B O

Normativa internacional
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REAL ACADEMIA ESPANOLA _d

Diccionario de la lengua espafiola Edicién del Tricentenario

Consulta posible gracias al compromiso con la cultura de la :K Fundacién "la Caixa”

[ por palabras V][ Escriba aqui la palabra : ]

informatico, ca

Del fr. informatigue.

1. adj. Perteneciente o relativo a la informatica.

2. Que trabaja o investiga en informatica. Apl. a pers., u. t. c. s.

3. f. Conjunto de conocimientos cientificos y técnicas que hacen posible el tratamiento automatico de la
informacion por medio de computadoras.

pirata informatico, ca

computadora electronica

1. f. Maquina electrénica que, mediante determinados programas, permite almacenar y tratar informacion, y
resolver problemas de diversa indole.



DELITOS INFORMATICOS

#UndiacomoHoy

Hace 32 aiios

El Personal System/2 0 PS/2 o la tercera
generacion de ordenadores personales
es(anzada al mercado por IBM.

Desarrollador: 1BM (1BM)

Fechas de lanzamiento: abril de 1987
Predecesor: 1BIM Personal Computer/AT
Sucesor: 1BM PC Series

Aquellos delitos
propiamente contra las
nuevas tecnologias, que
nunca podran
producirse al margen de
la existencia de internet
o las nuevas tecnologias.

Delitos tradicionales
cometidos a traves de
internet o de las nuevas
tecnologias




CIBERDELINCUENCIA

Cualquier forma de criminalidad ejecutada en el
ambito de la interaccion social definido por el uso
de las TICS

(Art. 2 Convenio de Madrid de 2014)



CLASES DE CIBERDELITOS

«  CIBERDELINCUENCIA ECONOMICA
« CIBERDELINCUENCIA INTRUSIVA

« CIBERTERRORISMO




*1958: DARPA
(Agencia de Proyectos de
Investigacion Avanzada de Defensa)

*1963: Joseph Carl Robnett Licklider

*1967. ARPANET: MIT, RAND, IML

*1969: UCLA-STANFORD



CARACTERISTICAS
CIBERDELINCUENCIA

TIPOS PENALES EN
BLANCO

DELITOS MASA
DELITOS DE RESULTADO

O e DELITOS INSTANTANEOS
DELITOS DE RIESGO
DELITOS

PLURIOFENSIVOS
CONTINUIDAD

DELICTIVA







¢Qué es la IP?

La IP se traduce por Internet Protocol, protocolo de Internet en espafniol, y se trata de un protocolo utilizado para la
comunicacion de datos a través de una red de paguetes combinados.

. Qué es una direccion IP?

Una direccion IP es un numero que identifica de forma Unica a una interfaz en red de cualguier dispositivo
conectado a ella que utilice el protocolo IF (Internet Protocol), gue corresponde al nivel de red del modelo TCRAR

¢ Que diferencia hay entre direccion IP publica y privada?
La direccidn |F puede ser pdblica o privada:

La direccion |P pdblica es un numero Unico que identifica nuestra red desde el exterior.
La direccion |P privada es un numeno Unico que identifica a un dispositivo conectado en nuestra red interna.

Tu direccién IFE588-4.1 5997

Proveedor de Internet Pais Proxy

Telefonica de Espana Spain no



IP DE LA PAGINA WEB

00 Utilidad de Red

Info Netstat Ping ETIIIN Traceroute Whois Finger Port Scan

Introduzca una direccion de Internet para buscar con Lookup.

www.bbva.es | (ej. 10.0.2.1 o www.example.com)

Lookup se ha iniciado..

www.bbva.es —-> 89.107.176.83
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https://youtu.be/dIGxJCqLJlY?t=3s

MALWARE

- Extraer informacion personal.
« Contrasenas
‘FINES |- Robar$
 Impedir acceso a dispositivos
*Programa de instalacion
‘FORMAS 1 *Vulneracion del sistema operativo
DE ACCESO *Descarga de internet
*Archivo adjunto (Click)

* Spyware * Troyano

‘MODALIDADES  |*eYlogger  -Virus

*Spam « Gusano

*Rootkit




This might be a phishing message and is potentially unsafe. Links and other functionality have been disabled. Click here to enable
functionality (not recommendedj.

From: PayPal [service @paypal-australia.com.au]

24 AM

1. Fake sender domain.

To: o c— i — -
Cc (not service@paypal-australia.com.au)
Subject: Your account has been limited

| » 1§

PayPal

2. Suspicious Subject
and content.

How to restore your PayPal accou

Dear PayPal member,

To restore your PayPal account, you'll need tccount.

’ 3. Bad grammar
It's easy:

1. Click thalinle halauuta anan s cacyre browser window. =
2. Confirhttp://69.162.70.169/ppau/f the account, and then follow the instructions.
Click to follow link

Log in your account now

PayPal Email ID PP32260008777636

4. Hovering over
link reveals
suspicious URL.




Desarrollo de un atagque de pharming

El usuarioque accede ala web
de su bancoes redirigidoa
unaweb fraudulenta. Sin darse

cuenta, introduce sus datos.

El servidor
DNS
comunica los
datosde

. — acceso del
usuario al

¥ atacante.

El atacante utilizalos datos
obtenidos de forma
fraudulentaparaaccedera

la cuenta del usuario.

El atacante manipula el
o archivode host o el
servidor DNS.

IONOS






; QUE ES?

You Could Be Our Next

Apple iPhone Winner!

Enter Your Cell For Your Prize!

Our prize codes get sent straight to your phone.
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NORMATIVA INTERNACIONAL

~OUNCIL OF EUROn A . A

T T

"ONFERENCIA DE MINISTROS DE JUSTICT”
DE LOS PAISES IBEROAMERICANOS

COMJIB




MUCHAS GRACIAS
POR SU ATENCION

Cooperacion
Espanola
CONOCIMIENTO/INTERCOONECTA

Consejo General
del Poder Judicial

Escuela Judicial

ConsejoGeneral del Poder Judicial

s

—“’H ;,-E—"' T T
. S TR
'TE_'"..’N_ -




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6: DELITOS INFORMÁTICOS
	Diapositiva 7: CIBERDELINCUENCIA
	Diapositiva 8: CLASES DE CIBERDELITOS
	Diapositiva 9
	Diapositiva 10: CARACTERÍSTICAS CIBERDELINCUENCIA
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21: NORMATIVA INTERNACIONAL 
	Diapositiva 22: MUCHAS GRACIAS  POR SU ATENCIÓN

