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L 6/2020 de 11 Nov. (reguladora de determinados aspectos de los servicios electrónicos de confianza) 
TÍTULO I. Disposiciones generales
Artículo 3. Efectos jurídicos de los documentos electrónicos. 
Comentarios
Resumen
Nos enfrentamos a una materia que cuenta con múltiples elementos de complejidad, porque la realidad digital se proyecta a un gran número de actividades de nuestra vida cotidiana, y se refiere a supuestos muy heterogéneos: no es lo mismo un mensaje de WhatsApp que el GPS que monitoriza la actividad de un conductor/trabajador, o una interceptación de telecomunicaciones por la policía; porque están en juego distintos derechos fundamentales, especialmente los ligados a la privacidad; y porque en ocasiones tenemos que acudir a fuentes normativas que habitualmente no utilizamos. Y lo haremos desde una perspectiva aplicable a todas las jurisdicciones.
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[bookmark: I2][bookmark: I3]1. Delimitación conceptual 
Con carácter previo, resulta necesario delimitar diferentes conceptos:
[bookmark: I4]1.1. Hecho digital 
Es un hecho que tiene lugar en el ciberespacio como, por ejemplo, un mensaje de odio en redes sociales, o un correo electrónico que informa del bloqueo de la tarjeta salvo que pinches un enlace que te lleva al sitio web simulado de tu banco y que te pide los datos de la tarjeta; o bien un hecho que se recoge en un elemento probatorio en formato digital, como puede ocurrir con la grabación con las cámaras de videovigilancia de la empresa, o la grabación en audio de una conversación por parte de un progenitor que lo aporta a un proceso de divorcio.
[bookmark: I5]1.2. Prueba del hecho digital 
Es la acreditación en el proceso de un hecho digital, que plantea problemas relativos a su obtención (licitud), a su conservación (fiabilidad, que refiere a las condiciones de autenticidad e integridad), y a la forma en que se lleva a juicio (admisibilidad procedimental). En este último sentido, es necesario tener presente que un hecho digital puede ser acreditado por distintos medios probatorios: testifical de la víctima de ciberacoso, interrogatorio del acusado o interrogatorio de parte, pericial informática, incluso documental en soporte papel (impresión de mensajes de Whatsapp o de mail…), documento electrónico (prueba digital en sentido estricto); y pueden utilizarse diversos medios probatorios de forma conjunta para probar un hecho digital
[bookmark: I6]1.3. Prueba digital en sentido estricto 
Es la aportación de la prueba al proceso en formato digital (documento electrónico), que plantea las siguientes preguntas: ¿cómo se lleva al proceso? ¿cómo se valora por el juez? La contestación a ambas preguntas está vinculada, de tal manera que la forma de aportación puede determinar diferentes reglas de valoración.
[bookmark: I7]1.3.1. Fuente de prueba digital 
Es el hecho exterior que sirve para probar el hecho objeto de la prueba; en este caso, es todo hecho (contenido o información) que se encuentre en formato electrónico o digital.
[bookmark: I8]1.3.2. Medio de prueba digital 
Es la percepción por el juez de fuentes en formato digital (concepto de documento electrónico); es decir, cómo se percibe por el juez el contenido (información o datos) producido, almacenado o transmitido por medios electrónicos (formato digital).
[bookmark: I9]2. Prueba digital en sentido estricto. Sobre el documento electrónico 
[bookmark: I10]2.1. ¿Qué es el documento electrónico? 
La definición de documento electrónico se encuentra en el artículo 3.35 del Reglamento (UE) 910/2014, de 23 de julio (LA LEY 13356/2014), relativo a la identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior —llamado Reglamento eIDAS (en adelante eIDAS),—: «todo contenido almacenado en formato electrónico, en particular, texto o registro sonoro, visual o audiovisual».
[bookmark: I11]2.2. ¿Qué valor jurídico tiene? 
El documento electrónico tiene pleno valor jurídico, porque «no se denegarán efectos jurídicos ni admisibilidad como prueba en procedimientos judiciales a un documento electrónico por el mero hecho de estar en formato electrónico» (artículo 46 Reglamento UE 910/2014 (LA LEY 13356/2014)). De esta manera, puede ser aportado al juicio como prueba de hechos.
[bookmark: I12]2.3. ¿Cómo se lleva el documento electrónico al juicio? 
La aportación del documento electrónico a juicio impone necesariamente dos elementos: ha de llevarse en un soporte material que pueda almacenar datos en formato digital; y resulta imprescindible un instrumento tecnológico que permita su lectura, es decir, su percepción por los sentidos de las partes y del juez.
En este sentido, el artículo 384.1 Ley de Enjuiciamiento Civil (LEC) (LA LEY 58/2000) dispone lo siguiente:
«Los instrumentos que permitan archivar, conocer o reproducir palabras, datos, cifras y operaciones matemáticas llevadas a cabo con fines contables o de otra clase, que, por ser relevantes para el proceso, hayan sido admitidos como prueba, serán examinados por el tribunal por los medios que la parte proponente aporte o que el tribunal disponga utilizar y de modo que las demás partes del proceso puedan, con idéntico conocimiento que el tribunal, alegar y proponer lo que a su derecho convenga».
[bookmark: I13]2.4. ¿Cómo se valora por el juez? 
La regla general en materia de prueba digital es el sistema de libre valoración. Así se deduce del art. 384.3 LEC (LA LEY 58/2000), aplicable a los instrumentos que permitan archivar, conocer o reproducir datos relevantes para el proceso (por tanto, a los documentos electrónicos), que establece que «el tribunal valorará los instrumentos a que se refiere el apartado primero de este artículo conforme a las reglas de sana crítica aplicables a aquéllos según su naturaleza». Recordemos que este precepto resulta de aplicación subsidiaria a los procesos en todas las jurisdicciones (art. 4 LEC (LA LEY 58/2000)), dado que no existe un precepto específico sobre valoración de la prueba electrónica en las normativas procesales penal, laboral o contencioso-administrativa (1) .
Sin embargo, el ordenamiento contiene determinadas reglas de valoración probatoria, que se examinan a continuación.
[bookmark: I14]3. Modalidades de documentos electrónicos y sus efectos jurídicos 
[bookmark: I15]3.1. ¿Cuáles son las categorías de documentos electrónicos? 
A.— Públicos. Son los autorizados por un Notario o empleado público competente, con las solemnidades requeridas por la ley (art. 1216 CC (LA LEY 1/1889)). Clases de documentos públicos (art. 317 LEC (LA LEY 58/2000)):
1.º Las resoluciones y diligencias de actuaciones judiciales de toda especie y los testimonios que de las mismas expidan los Letrados de la Administración de Justicia.
2.º Los autorizados por notario con arreglo a derecho.
3.º Los intervenidos por Corredores de Comercio Colegiados y las certificaciones de las operaciones en que hubiesen intervenido, expedidas por ellos con referencia al Libro Registro que deben llevar conforme a derecho.
4.º Las certificaciones que expidan los Registradores de la Propiedad y Mercantiles de los asientos registrales.
5.º Los expedidos por funcionarios públicos legalmente facultados para dar fe en lo que se refiere al ejercicio de sus funciones.
6.º Los que, con referencia a archivos y registros de órganos del Estado, de las Administraciones públicas o de otras entidades de Derecho público, sean expedidos por funcionarios facultados para dar fe de disposiciones y actuaciones de aquellos órganos, Administraciones o entidades.
B.— Privados. Son los restantes documentos no contenidos en las categorías anteriores.
[bookmark: I16]3.2. ¿Cuáles son sus efectos jurídicos? 
Según el artículo 3.1 Ley 6/2020, de 11 de noviembre (LA LEY 21517/2020), reguladora de determinados aspectos de los servicios electrónicos de confianza, «Los documentos electrónicos públicos, administrativos y privados, tienen el valor y la eficacia jurídica que corresponda a su respectiva naturaleza (2) , de conformidad con la legislación que les resulte aplicable». Por tanto, debemos analizar las reglas de valoración probatoria aplicables en cada una de las modalidades de documentos electrónicos.
[bookmark: I17]4. Reglas de valoración probatoria de los documentos electrónicos 
[bookmark: I18]4.1. ¿Cómo se valoran por el juez los documentos públicos electrónicos? 
Si se aportaren al proceso en original o por copia o certificación fehaciente , ya sean presentadas éstos en soporte papel o mediante documento electrónico (art. 318 LEC (LA LEY 58/2000)): harán prueba plena del hecho, acto o estado de cosas que documenten, de la fecha en que se produce esa documentación y de la identidad de los fedatarios y demás personas que, en su caso, intervengan en ella (art. 319.1 LEC (LA LEY 58/2000)).
Si se aportaren al proceso por copia simple (ya sea en soporte papel o por imagen digitalizada):
• Si no se impugna: harán prueba plena (art. 319.1 LEC (LA LEY 58/2000)).
• Si se impugna: podrá llevarse a los autos original, copia o certificación del documento con los requisitos necesarios para que surta sus efectos probatorios (art. 267 LEC (LA LEY 58/2000)).
[bookmark: I19]4.2. ¿Y cómo se valorar los documentos privados electrónicos? 
A.— Si no resulta impugnado por la parte a quien perjudica: harán prueba plena (art. 326.1 LEC (LA LEY 58/2000)).
B.— En cambio, si resulta impugnado: 
• Si la parte que aportó el documento impugnado no solicita otro medio de prueba para acreditar su autenticidad y/o integridad: el tribunal valorará el documento conforme a las reglas de la sana crítica (art. 326.2.2º LEC (LA LEY 58/2000)).
• Si la parte que aportó el documento impugnado propone cualquier otro medio de prueba que resulte útil y pertinente al efecto (art. 326.2.1º LEC (LA LEY 58/2000)):
▪ Si no resulta acreditada su autenticidad: el tribunal valorará el documento a las reglas de la sana crítica (art. 326.2.2º LEC (LA LEY 58/2000)).
▪ Si resulta acreditada su autenticidad: las costas, gastos y derechos que origine el cotejo o comprobación serán exclusivamente de cargo de quien hubiese formulado la impugnación. Si, a juicio del tribunal, la impugnación hubiese sido temeraria, podrá imponerle, además, una multa de 120 a 600 euros (arts. 320.3 (LA LEY 58/2000) y 326.2.2º LEC (LA LEY 58/2000)).
C.— Caso específico: utilización de servicio de confianza; que se analiza seguidamente.
[bookmark: I20]5. Utilización de un servicio de confianza 
[bookmark: I21]5.1. ¿Qué son los servicios de confianza? 
Por servicio de confianza cabe entender (artículo 3.16 Reglamento 910/14) todo servicio electrónico prestado habitualmente a cambio de una remuneración, consistente en:
a) la creación, verificación y validación de firmas electrónicas, sellos electrónicos o sellos de tiempo electrónicos, servicios de entrega electrónica certificada y certificados relativos a estos servicios, o
b) la creación, verificación y validación de certificados para la autenticación de sitios web, o
c) la preservación de firmas, sellos o certificados electrónicos relativos a estos servicios.
Por otra parte, será tercero de confianza cualificado cuando cumpla los requisitos aplicables establecidos en el Reglamento 910/14 (artículo 3.17). La lista de prestadores de servicios de confianza cualificados se publica por el Ministerio de Economía y Empresa en la siguiente página web:
https://sede.serviciosmin.gob.es/prestadores/paginas/inicio.aspx 
[bookmark: I22]5.2. ¿Qué valor probatorio tiene un documento electrónico acreditado por un servicio electrónico de confianza? 
Debemos acudir al artículo 3.2 Ley 6/2020 (LA LEY 21517/2020), que se remite a los apartados 3 y 4 del artículo 326 de la Ley de Enjuiciamiento Civil (LA LEY 58/2000), cuyo contenido se puede estructurar de la siguiente forma:
A.— Por servicio de confianza no cualificado (no cumple los requisitos aplicables establecidos en el Reglamento (UE) nº 910/2014 (LA LEY 13356/2014)): se rige por el art. 326.3 LEC. (LA LEY 58/2000) 
• Si se impugna por la otra parte (o lo solicita la parte proponente de la prueba): aplicación del régimen del 326.2 LEC.
• En otro caso: harán prueba plena.
B.— Por servicio de confianza cualificado (se encuentra en la lista de confianza de prestadores y servicios cualificados por cumplir los requisitos del Reglamento UE 910/2014 (LA LEY 13356/2014)): se rige por el art. 326.4 LEC de tal forma que:
• Se presumirá que el documento reúne la característica cuestionada y que el servicio de confianza se ha prestado correctamente si figuraba, en el momento relevante a los efectos de la discrepancia, en la lista de confianza de prestadores y servicios cualificados
• Si aun así se impugnare el documento electrónico, la carga de realizar la comprobación corresponderá a quien haya presentado la impugnación. Si dichas comprobaciones obtienen un resultado negativo, serán las costas, gastos y derechos que origine la comprobación exclusivamente a cargo de quien hubiese formulado la impugnación. Si, a juicio del tribunal, la impugnación hubiese sido temeraria, podrá imponerle, además, una multa de 300 a 1200 euros.
[bookmark: I23]6. Otras normas que pueden afectar a la eficacia probatoria de los documentos electrónicos 
[bookmark: I24]6.1. Esquema general 
• Sellos electrónicos (art. 35.2 eIDAS) + los sellos de tiempo (art. 41.2 eIDAS) + servicio cualificado de entrega (art. 43.2 eIDAS) = la firma o el sello correspondiente disfrutan de presunción de integridad o de exactitud:
○ art. 35.2 eIDAS: Un sello electrónico cualificado disfrutará de la presunción de integridad de los datos y de la corrección del origen de los datos a los que el sello electrónico cualificado esté vinculado.
○ art. 41.2 eIDAS: Los sellos cualificados de tiempo electrónicos disfrutarán de una presunción de exactitud de la fecha y hora que indican y de la integridad de los datos a los que la fecha y hora estén vinculadas.
○ art. 43.2 eIDAS: Los datos enviados y recibidos mediante un servicio cualificado de entrega electrónica certificada disfrutarán de la presunción de la integridad de los datos, el envío de dichos datos por el remitente identificado, la recepción por el destinatario identificado y la exactitud de la fecha y hora de envío y recepción de los datos que indica el servicio cualificado de entrega electrónica certificada. 
• Firma electrónica (art. 25.2 eIDAS) = Una firma electrónica cualificada tendrá un efecto jurídico equivalente al de una firma manuscrita.
○ El Reglamento eIDAS no recoge ninguna presunción cuando la firma está avalada por un prestador de servicios cualificado.
○ Pero sí que lo contempla expresamente el artículo 326.4 LEC. (LA LEY 58/2000) 
• Certificados de sitio web (art. 45 eIDAS) = no contempla tampoco una presunción semejante a la de los sellos electrónicos, sellos temporales, y certificados de recepción y envío de datos.
[bookmark: I25]6.2. Eficacia probatoria de documentos electrónicos en otros Estados de la UE 
Los documentos expedidos mediante los servicios de confianza cualificados ante un Estado UE también despliegan eficacia probatoria ante los tribunales de otro Estado UE de conformidad con las siguientes reglas:
• Firma electrónica (art. 25.3 eIDAS) + sellos electrónicos (art. 35.3 eIDAS) + los sellos de tiempo (art. 41.3 eIDAS) = la firma o el sello correspondiente serán reconocidos como cualificados en todos los Estados miembros de la UE:
○ art. 25.3 eIDAS: Una firma electrónica cualificada basada en un certificado cualificado emitido en un Estado miembro será reconocida como una firma electrónica cualificada en todos los demás Estados miembros.
○ art. 35.3 eIDAS: Un sello electrónico cualificado basado en un certificado cualificado emitido en un Estado miembro será reconocido como un sello electrónico cualificado en todos los demás Estados miembros.
○ art. 41.3 eIDAS: Un sello electrónico cualificado basado en un certificado cualificado emitido en un Estado miembro será reconocido como un sello electrónico cualificado en todos los demás Estados miembros.
• Datos enviados y recibidos mediante servicios de entrega electrónica certificada + certificados de sitio web = Reglamento eIDAS guarda silencio a este respecto.
[bookmark: I26]7. Epílogo: una visión práctica para abogados 
Quien se enfrente a la necesidad de acreditar con éxito un hecho mediante prueba digital, tendría que tener en cuenta las siguientes consideraciones (3) :
• Por un lado, debe definir su estrategia probatoria para enfrentar tanto los riesgos ligados a la volatilidad de la huella digital, como el peligro de manipulación y/o suplantación.
• Por otra parte, debe analizar con detenimiento las diferentes posibilidades de proposición de medios probatorios, teniendo en cuenta la posición procesal que eventualmente puede adoptar la parte contraria.
• En tercer lugar, en caso de presentar la prueba en formato digital (documento electrónico), debe tener muy presente la normativa contenida Reglamento (UE) 910/2014, de 23 de julio (LA LEY 13356/2014), relativo a la identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior (llamado Reglamento eIDAS), que resulta de aplicación directa.
• En cuarto lugar, puede estudiar la posibilidad de utilizar servicios electrónicos de confianza cualificados, y tener en cuenta las «ventajas» procesales que pueden derivarse de su utilización.
• En quinto lugar, ha de ser consciente de los peligros de nulidad por obtención de la prueba con vulneración de un derecho fundamental (artículo 11.1 LOPJ (LA LEY 1694/1985)): intimidad personal (artículo 18.1 CE (LA LEY 2500/1978)) secreto de comunicaciones (artículo 18.3 CE (LA LEY 2500/1978)), y protección de datos personales (artículo 18.4 CE (LA LEY 2500/1978)).
• Por último, no debe olvidar que el artículo 11.1 LOPJ (LA LEY 1694/1985) resulta de aplicación tanto cuando la prueba es obtenida por agentes públicos (especialmente en el proceso penal), como cuando la obtención y aportación al proceso se realiza por un particular (en procesos tramitados en todas las jurisdicciones).
(1) 
Para profundizar sobre estas cuestiones, véase mi obra «Investigación tecnológica y prueba digital en todas las jurisdicciones», 2ª edición actualizada, editorial Wolters Kluwer, noviembre 2018.
(2) 
El subrayado y la negrita son míos, y no se contienen en la norma transcrita.
(3) 
Estas ideas se desarrollan en un trabajo que publiqué titulado «¿Cómo afrontar la complejidad de la prueba digital? Una visión práctica para los profesionales del Derecho» Derecho Digital e Innovación. Digital Law and Innovation Review, n.o 2 (abril-junio), 2019.
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