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MODULO 3
PRACTICA 2:

Realizacion practica del proceso de recopilacion de evidencias vy
analisis de las mismas. Los asistentes se familiarizan con el
proceso y con las herramientas mas comunmente utilizadas en el
Analisis Informatico Forense.

3.1 Recopilacion de evidencias

= Metodologia de trabajo

« Diferentes herramientas para clonado de discos duros y
teléefonos moviles

« 3.2 Analisis de datos y reconstruccion de evidencias



DESCARGA, INSTALACION Y PRUEBA
CON RECUVA

RECUVA : Es un programa que puedes usar para recuperar
Imagenes, musica, documentos, videos o cualquier otro tipo de
archivos en tu disco duro, tarjetas de memoria, disquetes, iPod o
reproductor de MP3 o USB. Normalmente, cuando usted o
Windows eliminan un archivo, una gran parte del archivo se deja
atras, incluso si no puede verlo en el Explorador de Windows.
Recuva recorre sus medios de comunicacion (excepto CDs, DVDs
y otros medios Opticos) y reune las piezas para que pueda
recuperar los archivos que necesita. Recuva también tiene la
capacidad especial de borrar de forma segura los archivos
recuperados.



DESCARGA, INSTALACION Y PRUEBA

CON RECUVA

Las caracteristicas de Recuva son:

-Recupera todos los archivos que han sido borrados en el
ordenador.

*Recupera los datos que se han perdido en un disco duro danado
0 que se ha formateado.

*Recupera los correos electronicos que se han eliminado.
*Recupera la musica perdida en dispositivos iPod.

*Restaura documentos de Word que no se han guardado.

Incluye un sencillo y a la vez intuitivo asistente.

*Hace un analisis en profundidad de la unidad en la que tenemos
gue efectuar la recuperacion.

*Elimina de forma segura todos los archivos que no deseamos, de
los que no queremos que queden rastros.

*Existe una version portatil o portable del programa.

*Soporta todas las versiones de Windows en una gran cantidad

de idiomas. I )



DESCARGA, INSTALACION Y PRUEBA ‘E&s
CON RECUVA

Iniciemos con esta practica : Descarga, instalacion y prueba con Recuva:
1 El programa se puede descargar de la pagina_https://www.piriform.com/recuva.
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Imagen :Captura de descarga Recuva



https://www.piriform.com/recuva

DESCARGA, INSTALACION Y PRUEBA

CON RECUVA

2.Dar clic donde indica la flecha para descargar la version libre

Which Recuva version is right for you?

g Recuva
> PROFESSIONAL

= Advanced file recovery

& Recuva
FREE

- Advanced file recovery = Virtual bard drive support

= Automatic updates

= Premium support

Buy Now - $19.95




DESCARGA, INSTALACION Y PRUEBA | ‘E&s
CON RECUVA

3. Se descarga del servidor de Piriform como lo muestra la imagen

L] Recuva d Recuva
& Free &% Professional
X No Support ¥ Recover accidentally deleted files and images!
v A
v R
Download fr
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DESCARGA, INSTALACION Y PRUEBA 4 RE&S
CON RECUVA

4. Después de descargar el programa, lo ejecutamos y le damos en
la opcion “install” como muestra la imagen siguiente.

Piriform Engish ¥ X

Recuva v1.53 Setup
By installing this product you agree to our license agreement and privacy policy.

View license agreement View privacy policy

= <o

Customize

IMagen : Captura 1IN STalaC] G- 0 6 e\



DESCARGA, INSTALACION Y PRUEBA ‘ ‘E&s
CON RECUVA

5.Cuando haya terminado la instalacion, se da clic en la opcion “Run Recuva”.

Piriform x

Recuva v1.53 Setup Completed

Recuva v1.53 has been successfully installed on your computer.

Imagen : Captura abrir recuva




DESCARGA, INSTALACION Y PRUEBA /£ RE s
CON RECUVA

PRUEBA DE RECUVA REEUVA

Para la prueba se va a utlizar un computador
portatii HP, el cual tiene un sistema operativo
Windows 7 con particiones C y D, se realizard un
borrado de informacion contenida en una carpeta en
la unidad D y se eliminarad tambiéen de la papelera
de reciclaje y se procedera a reiniciar el equipo. La
carpeta que se va a borrar tiene un total de 37
elementos entre archivos e imagenes.




DESCARGA, INSTALACION Y PRUEBA

CON RECUVA

La siguiente imagen muestra la informacion que se borrara

'1. « Discalocal (D | e — K 2

< » Prueba Recuva_ » v |4 f, 8 eba, R p @ « Prueba_ Recuva_ » Estudio_pry v.| 49 ) Suscor Estudia pru P
Organizar v Incluir en biblicteca v Compartit con v Grabar Nuevacarpeta == v i e Organzar v Incluir en biblioteca v Compartir con v Grabar Nusacapeta = v R )
43¢ Favoritos Homone Fechadermy { Favoritos A fechis demodicts ]
# Descargas Estudio_pru 1 # Descargas "%’ CODIGO_UNICO_DISCIPLINARIO
M Escritorio B 201609 15 Gestion Talento Humano 1 2016 11 M Escritorio "' CUESTIONARIO_ESTRUCTURA_DEL_ESTADO
4, Sitios recientes 8" 2016 09 22 Gestion Logistica { 1 Sitios recientes "1 CURSO_OFIMATICA BASICA
__ archivo de configuracién switch lab 1A ? " = ESTATUTO_ANTICORRUPCION
4 4 Bibliotecas = clavesoffice BA120164 ~ Bibliotecas ")’ GENERALIDADES_GESTION_PUBLICA
+ Documentos = Cuestionario CPS 4/10/201 + Documentos "' LEY_80_DE 1993 CONTRATACION_PUBLICA
' Imagenes 59" DISC Hoja de respuestas 4/10/2016 4 i/ Imégenes ' LEY_ANTITRAMITES
o' Misica @* Edison Fabian Jaramillo 13/05/2016 ¢ o Misica "1’ MATERIAL-DE-REGALO-ACR
B videos ¥ e 1020164 B Videos 3 MATERIAL-DE-REGALO-ICBF
0" Hoja de Respuestas CPS para enviar 4/10/2016 = MATERIAL-DE-REGALO-SED
/& Equipo " hojadevidsedisonfabianjaramilio 4/10/201 1N Equipo ") PREGUNTAS-DE-REGALO-ANTIOQUIA
= IMG_20170301 150841 1/03/2017 ¢ & Disco local (C) Y PREGUNTAS-DE-REGALO-DANE
S Red = IMG_20170301 150854 1032007]] e Discolocal (D) ) PREGUNTAS-DE-REGALO-DISTRITO-CAPITAL
= IMG_20170301 150910 1/03/2017 ¢ {4 Unidad de DVDRW1 "% PREGUNTAS-DE-REGALO-ESE.
= IMG_20170301 150926 10372017 ¢ ' PREGUNTAS-DE-REGALO-FISCALES-DELEGADOS 2/02/2017 10:2
= IMG_20170301 150933 1/03/2017 ¢ G Red ' PREGUNTAS-DE-REGALO-IGAC 2/02/201710:20 2
= IMG_20170301 150935 ) PREGUNTAS-DE-REGALO-SGC
= IMG_20170301 150942 ) RESUMEN-SOBRE- ASPECTOS- GENERALES-DEL-ESTADO
= InstructivocresciondeticketsGLPYulio2? 10/08/2016 4
‘ ] ) « )
, 19 elementos I 18 elementos
’




DESCARGA, INSTALACION Y PRUEBA

CON RECUVA

A continuacion, la imagen muestra que la carpeta ya no esta presente en
la unidad D ni en la papelera.

& Discolocal (C:)
ca Disco local (D:)
€4 Unidad de DVD RW

Inventario OCS Academico
Inventario OCS administrativo
KMSAuto Win 10 Office

laboratorio 62

&, Disco local (C)
= Disco local (D)
£* Unidad de DVD RW 1

€ Red laboratorio 6b S Red
MCSA
Mecanicos (Inventario)
0sC
otros
i 20 elementos ‘: 0 elementos
= >

s » Equipo » Discolocal (D:) » . » Papelera de reciclaje
Organizar v Incluiren biblicteca v Compartircon v Grabar  Nueva carpeta Organizar =
43¢ Favoritos Nowbre ’ echy ds modificy Pe U sdice ¢ Favoritos
# Descargas Caso de estudio CCNA3 # Descargas
B Escritorio Caso de estudio Cnna2 B Escritorio
= Sitios recientes driver64 £ Sitios recientes
drivers
4,4 Bibliotecas DriverStore .~ Bibliotecas
4| Documentos eglobal <] Documentos
&= Imagenes entrega caso estudio cnn2 & Imagenes
@' Misica entrevista o' Musica
B Videos exame estado 8 videos
HBCD
<% Equipe Hirens.BootCD.15.2 ™ Equipo

imagen : Captura archivos borrados —



DESCARGA, INSTALACION Y PRUEBA | ‘E&s
CON RECUVA

1.Se procede abrir el programa Recuva y se le da
en la opcion siguiente.

.
Asistente de Recuva

- ] |

Bienvenido al Asistente de Recuva

Este asistente le ayudara a recuperar sus archivos
borrados. Simplemente conteste algunas sendillas
preguntas y Recuva hara el resto.

Si usted no quiere utilizar este asistente, simplemente pulse
Cancelar y tendra acceso a las caracteristicas avanzadas

de Recuva.

[ No mostrar este Asistente al iniciar.

e [ e —wr—




DESCARGA, INSTALACION Y PRUEBA

CON RECUVA

-

Asistente de Recuva

Tipo de archivo / <5 -
iComo va a ordenar los archivos que esta tratando de recuperar?

@ Todos los archivos
Mostrar todos los archivos.

Imagenes

Mostrar soélo los archivos de formatos conocidos de imagen, como las fotos de

camaras digitales.

Muasica

Mostrar sélo los archivos de formatos conocidos de audio, como los archivos MP3.
' Documentos

Mostrar soélo los archivos de formatos conoddos de documentos de Office, como los
archivos de Word y Excel.

' Video
Mostrar sélo los archivos de video, como grabadones de camaras digitales.

Comprimido
Mostrar solo archivos comprimidos.
Correo electrénico

Mostrar sdlo los mensajes de correo electrénico de Thunderbird, Outiook Express,
Windows Mail y Microsoft Outiook.

[ <atas | siguiente > | [ cancelar |

Imagen : Captura tip0S 0 e a0 e G0 e Il




DESCARGA, INSTALACION Y PRUEBA 4 RE&S
CON RECUVA

3.Seleccionamos la ubicacion o la unidad donde se encontraban los archivos
borrados, Clic en “Siguiente”.

Asistente de Recuva %

Ubicacién del archivo [#e3
éDoénde estaban los archivos? 'K._

No estoy seguro
Buscar en todas partes de esta computadora.

' En mi tarjeta de memoria o iPod
Buscar archivos borrados en cualquier unidad extraible {(excepto CDs y disquetes).

' En Mis documentos
Buscar en las carpetas de documentos del usuario.

{ En la Papelera de reciclaje
Buscar archivos borrados en la Papelera de recicdaje.

@ En una posicion especifica
o1\

( En un CD / DVD

O3TA (E+)

[7 <Atr§s ]L?guente>] [r Cancelar _J




DESCARGA, INSTALACION Y PRUEBA | ‘E&s
CON RECUVA

4.Se selecciona la opcion “Activar escaneo profundo” para que el
programa realice un escaneo mas detallado y se le da clic “iniciar”.

|~ N
Asistente de Recuva é

Gracias, Recuva esta ahora listo
para buscar sus archivos

Después de que se complete la bisqueda vera una lista de
los archivos que Recuva ha encontrado. Simplemente
marque los archivos que le gustaria recuperar y pulse sobre
el boton Recuperar.

Marque esta casilla si los escaneos previos han fallado para
encontrar sus archivos. Tenga en cuenta que esto puede
tomar mas de una hora sobre una unidad o disco grande.

[V] Activar escaneo profundo

Pulse Iniciar para comenzar la basqueda.

[ <avés |[_ _incar ] [ cencelar ]
Imagen : Captura INTCIO [T 0.CES 00 E Ul D e I G O




DESCARGA, INSTALACION Y PRUEBA

CON RECUVA

Recuva.com v1.53 1087 (69-bit)

Microsoft Windows 7 Profi onal 64-bit SP1
Intel Core i3-2310M CPU @ 2.10GHz, 4.0GB RAM, Intel HD Graphics 3000

"] Nombre de archivo

@ bootex.log

@ bootsqm.dat

& Cuestionario CPS.pdf

@& DISC Hoja de respuestas.xis

&) ERP.doc

@ Hoja de Respuestas CPS para enviar.xlsx
& hojadevidaedisonfabianjaramillo.pdf

@ clavesoffice,jpg

@ Edison Fabian Jaramillo.pptx

@ InstructivocreaciondeticketsGLPLjulio27.pdf
@9 2016 09 15 Gestion Talento Humano.docx
@ 2016 09 22 Gestion Logistica.docx

| W archivo de confiouracian switch labh 11 A +xt
| <€ "

Avuda en linea

Seleccione los archivos que quiere recuperar marcando las casillas y después pulse en
Recuperar. Para obtener los mejores resultados, restaure los archivos en una unidad o disco

&

T

Ruta ‘ -
D:\

D:\
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
DASRECYCLE.BIN\S-1-5-21-1342139436-3838926895-
NASRFCYCI F.RINNS-1-5-21-13242132043(-3R83IWA2E895-

[D:] NTFS, 200 GB. Tamano del duster: 4096. Tamano del archivo de registro: 1024. 25.969 Archivos...

RE&S



DESCARGA, INSTALACION Y PRUEBA l ‘E&s
CON RECUVA

6.Se seleccionan los archivos en verde los cuales vamos a proceder a recuperary

también la ruta donde se van a recuperar, se recomienda que no sea la misma de
donde se realiz6 el escaneo.

I T ,._.,: — ..":

Selecdone los archivos quel [ -
Recuperar. Para obtener '05 Seleccone una ubicacién para la recuperacién
| Nombre de archiva
| @ bootex.log Bl Escritorio
] @ bootsqgm.dat 4 Bibl
V| @ Cuestionario C 21394 36-3838926895-
[¥] @ DISC Hoja de rj; S P\eb Mt opY 2139436-3838926895-
[¥] @ ERP.doc {1 Equipo = |2139436-3838926895-
[¥] @ Hoja de Respued| &L Disco local (C) 2139436-3838926895-
V| @ hojadevidaedisd) = Disco local (D:) 139436-3838926895-
7] @ clavesoffice.jpg 4% Unidad de DVD RW (E:) PL2303TA |B2139436-3838926895-
7| @ Edison Fabian J4/ €M Red 139436-3838926895-
(V] @ Instructivocread | pantliarac inctlacion recinza " |§2139436-3838926895-
(V] @ 2016 09 15 Gestil _ ||@2139436-3838926895-
(V] @ 2016 09 22 Gesti Crear nueva carpeta Acepta | Cancelar | |/82139436-3838926895- |
7|9 archivo de confi = = #2130436-3R3RA26R05- 7 |
« »
[D:] NTFS, 200 G8B. Tamafio del duster: 4096, Tamafio del archivo de registro: 1024. 25.969 Archivos... ( Recuperar... J
Avuda en linga Comprobar actualizaciones ahora...

Imagen : Captura de seleccidon de destino para los archivos recuEerados



RE&S

DESCARGA, INSTALACION Y PRUEBA

CON RECUVA

7.Se comienza el proceso de recuperacion a la nueva ruta, en esta prueba se
recuperaron un total de 36 archivos, lo que quiere decir que la herramienta recupero
aproximadamente un 97.3% ya que el total de archivos eliminados fueron 37.

~ Piriform Recuva | =i X ]

praaee —

Porsssrs s s e 74 LN
(I Foperacion compictedd

|| Seleccione los 4 36 archivos recuperados en total: sdo avanzado J

Recuperar. Par| Totalmente recuperados 36

[ 1 N Parcialmente recuperados 0

| ombr
] @ boot Operacion completada en 0.39 segundo.
] @& boot
[¥] @ Cues 38926895~
(V] @ DIsd Upgrade to Recuva Professional: 338926895-
f": & ERP. Why not upgrade to Recuva Professional and benefit from: 38926895-
V] @ Hoja 38926895~
V] @ hoja " Advanced file recovery «" Virtual hard drive support 38926895~
V] @ clavg «” Automatic updates «”" Premium support 38926895-
[¥] @ Edisg 38926895~
(V] @ Instr] 38926895~

PG ]

V] @& 2016 SR L ROV 38926895-
V] @& 2016 38926895~
(3] 0 h R — IRAI6895- T
2 el Aceptar | ’

Recuperacon coOmpieTans O [ 3% Recuperar... ]

Avyuda en linea Comprobar actualizaciones ahora. ..

Imagen : Captura total ar C NSl ClohiD: S50



DESCARGA, INSTALACION Y PRUEBA

CON RECUVA

8.La imagen siguiente muestra los archivos recuperados.

» Bibliotecas » Documentos » archivos recuperados recuva

Organizar v m Abrir Compartir con ¥ Correo electronico Grabar Nueva carpeta
4 3k Favoritos Biblioteca Documentos
& Descargas archivos recuperados recuva
B Escritorio Nombre 2 Fecha de modifica Tipo Tamaiio

L. Stios recientes
2" 2016 09 15 Gestion Talento Humano 1 6 Documento d

@7 2016 09 22 Gestion Logistica
archive de configuracion switch lab 11A

4 4 Biblictecas

*| Documentos
clavesoffice

e Imagenes
o Masica CODIGO_UNICO_DISCIPLINARIO
B videos Cuestionaric CPS
CUESTIONARIO_ESTRUCTURA_DEL_ESTA...
4™ Equipo CURSO_OFIMATICA_BASICA

&, Disco local (C) DISC Hoja de respuestas

. Disco local (D)
&% Unidad de DVD RW
Hiren's BootCD (F:)

Edison Fabian Jaramillo

ERP

ESTATUTO_ANTICORRUPCION
GENERALIDADES_GESTION_PUBLICA
Hoja de Respuestas CPS para enviar

R AL T O O 7

o

€l Red

hojadevidaedisonfabianjaramillo
IMG_20170301_150841
IMG_20170301_150854
IMG_20170301_150910
IMG_20170301_150926
IMG_20170301_150933
IMG_20170301_150935
IMG_20170301_150942
InstructivocreaciondeticketsGLPljulio27
LEY_80_DE_1993_CONTRATACION_PUBLL..

P e ] 36 elementos seleccionados
|

1dnrErnrrmn

Viostrar mas detalles

/)

=

Imagen 45: Captura archivos recuperados



DESCARGA, INSTALACION Y PRUEBA
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Conclusion de la herramienta Recuva:
Los resultados en eficacia y en tiempo de recuperacion para
esta prueba son muy buenos, recuperdo 36 de 37 archivos
borrados. Es importante resaltar que los resultados pueden
variar de acuerdo con diversos factores como: la cantidad de
archivos que se quieren recuperar, si los archivos han sido
sobrescritos, el tiempo que estuvieron eliminados dichos
archivos y que tipo de version de la herramienta se utilice para
la recuperacion (libre o comercial), entre otros.



