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MÓDULO 3
Atacando lo que hacemos



Servicios IP
Vulnerabilidades de ARP
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Ataques DNS
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Tunelizado DNS (tunneling)
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Servicios de la empresa
HTTP y HTTPS

Para investigar los ataques basados en web, los analistas 
de seguridad deben comprender muy bien cómo 
funciona un ataque estándar basado en web.
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Ataques HTTP comunes
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Ataques HTTP comunes
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Bases de datos expuestas en la web
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Comprendiendo qué es Defensa
Defensa en Profundidad

Activos, Vulnerabilidades, Amenazas

•Activos: Cualquier cosa de valor para una organización incluyendo servidores, 
dispositivos de infraestructura, dispositivos finales, y el mayor activo, datos.
•Vulnerabilidades: Una debilidad en un sistema o en su diseño que podría ser 
aprovechada por un atacante.
•Amenazas: Cualquier posible daño hacia un activo.
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Identificar Amenazas
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Políticas, Regulaciones y Estándares de seguridad
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Políticas Bring Your Own Device(BYOD)


