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MODULO1
TEMA 8:IDENTIFICACION DE
OBJETIVOS



IDENTIFICACION DE OBJETIVOS

Si ya ha logrado averiguar cOmo entraron en sus
sistemas, ahora le toca saber quién o quiénes lo
hicieron. Para este propdésito le sera de utilidad
consultar nuevamente algunas evidencias volatiles
que recopild en las primeras fases, revise las
conexiones que estaban abiertas, en qué puertos y
gué direcciones IP las solicitaron, ademas busque
entre las entradas a los logs de conexiones.
También puede indagar entre los archivos borrados
gue recuperdé por si el atacante elimind alguna
huella que quedaba en ellos.



IDENTIFICACION DE OBJETIVOS

También puede emplear técnicas hacker, eso si iDE
FORMA ETICA!, para identificar a su atacante,
piense que si este dejo ejecutandose en el equipo
comprometido “un regalito” como una puerta trasera
0 un troyano, estd claro que en el equipo del
atacante deberan estar a la escucha esos
programas y en los puertos correspondientes, bien
esperando noticias o0 buscando nuevas victimas.
Aqui entra en juego nuevamente nuestro ordenador
“conegjillo de indias”.



IDENTIFICACION DE OBJETIVOS

Otro aspecto que le interesaria averiguar
es el perfil de sus atacantes, aunque sin
entrar en detalles podra encontrarse con
los siguientes tipos de “tipos”:




IDENTIFICACION DE OBJETIVOS

Evaluacion del impacto causado al
sistema

Para poder evaluar el impacto causado al
sistema, el analisis forense le ofrece la
posibilidad de investigar qué es lo que han
hecho los atacantes una vez due
accedieron a sus sistemas. Esto le
permitirda evaluar el compromiso de sus
equipos y realizar una estimacion del
Impacto causado. Generalmente se
pueden dar dos tipos de atagues:




INVESTIGACION FORENSE, A INCIDENTES

EN DISPOSITIVOS MOVILES

Teniendo en cuenta que el uso del celular
se ha convertido en una herramienta
masiva de comunicacibn por sus
facilidades en la portabilidad, servicios y
bajos costos.

Los servicios que prestan los nuevos
modelos de Smartphone (transmision de
video, fotografia, GPS, Wi-fi, manejo de
documentos, aplicaciones, entre otros)
hacen que estos dispositivos se utilicen
para algo mas que hacer y recibir
llamadas.




PROCEDIMIENTOS Y ESTANDARES PARA
ANALISIS FORENSE EN DISPOSITIVOS

MOVILES

En una investigacion forense de
caracter digital, se pueden sequir los
patrones de una investigacion forense
de caracter estandar; sin embargo,
teniendo en cuenta lo sensible de la
evidencia en esta rama de
Investigacion, se hace necesaria la
aplicacion de procedimientos mas
cuidadosos, desde el momento en
gue se recolecta la evidencia, hasta
gue se obtienen resultados
posteriores a la investigacion




PRESERVACION DE LA EVIDENCIA:

Para preservar la evidencia
es necesario mantener el
dispositivo movil con
alimentacion eléctrica para
evitar cambios en la memoria
volatil del equipo.




ANALISIS DE EVIDENCIA

En esta fase de |la
Investigacion, se  pueden
encontrar grandes cantidades
de informacion. En esta fase, _ —
seguramente se requerira que :J‘n"?},m_ T
haga uso de un “toolkit”

especializado, para que no se
produzcan cambios en la
evidencia original, y haga
expedito el trabajo del
Investigador, para encontrar
mas facilmente rastros vy
producir informes de forma
clara y precisa.




PRESENTACION DE UN INFORME FORENSE £

Finalmente culmina la
Investigacion y en este
paso se presentan los
resultados por parte del
Investigador sobre su
blusqueda y andlisis de
los medios, lo que se
encontré6 en la fase de
analisis de la evidencia,
asi como la informacion
puntual de los hechos
previamente sugeridos
para investigar y posibles




